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1. OBJETIVO 

 
Establecer las pautas homogéneas que orienten y entreguen instrucciones sobre  el 
accionar de los usuarios de estaciones de trabajo y distintos periféricos del Hospital Salazar 
de Villeta en el uso, manejo, distribución, modificación y manipulación de los elementos 
informáticos; ya sea hardware y software de propiedad de esta institución. Se propicia la 
integración mediante un sistema de colaboración y análisis de las situaciones aisladas hacia 
un mejoramiento corporativo de los distintos usuarios y sistemas del Hospital, basado en el 
registro de los incidentes y solicitudes que hoy se realizan en el área de TI con el fin de 
minimizar los riesgos. 
 
OBJETIVOS ESPECÍFICOS 
 

 Identificar riesgos y controles de los mismos que se puedan presentar y que 
permitan mantener la seguridad de la información. 

 Actualizar de manera frecuente el mapa de riesgos del plan de tratamiento de riesgo 
de seguridad y privacidad de la información. 

 Sostenibilidad de las propuestas de seguridad para minimizar los riesgos. 
 
2.  ALCANCE 

 
Todos los funcionarios y trabajadores por prestación de servicios del Hospital Salazar de 
Villeta y las sedes adscritas. 
 
 

 

 

3. RESPONSABLES 

 

La lista de roles que intervienen en la elaboración y ejecución del Plan  de tratamiento de 
riesgos de seguridad y privacidad de la información son:  
 

 Líder de Sistemas de información 
 Apoyo a Sistemas de Información 
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4. TERMINOLOGÍA 
 

4.1 Activo: En relación con la seguridad de la información, se refiere a cualquier 

información o elemento relacionado con el tratamiento de la misma (sistemas, 

soportes, edificios, personas…) que tenga valor para la organización. (ISO/IEC 27000). 

4.2 Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños 

a un sistema o a la organización. (ISO/IEC 27000). 

4.3 Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar 

el nivel de riesgo. 

4.4  Ataque cibernético: intento de penetración de un sistema informático por parte de un 

usuario no deseado ni autorizado a accederlo, por lo general con intenciones insanas 

y perjudiciales. 

4.5 Brecha de seguridad: deficiencia de algún recurso informático o telemático que pone 

en riesgo los servicios de información o expone la información en sí misma, sea o no 

protegida por reserva legal. 

4.6 Certificado Digital: un bloque de caracteres que acompaña a un documento y que 

certifica quién es su autor (autenticación) y que no haya existido ninguna manipulación 

de los datos (integridad). Para firmar, el firmante emisor utiliza una clave secreta que 

le vincula al documento. La validez de la firma podrá ser comprobada por cualquier 

persona que disponga de la clave pública del autor. 

4.7 Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso 

contrario se llama `descodificar" o `descifrar". Los sistemas de cifrado se llaman 

`sistemas criptográficos". 

4.8 Criptografía de llave publica: es el arte o ciencia de cifrar y descifrar información 

utilizando técnicas matemáticas que hagan posible el intercambio de mensajes de 

manera que sólo puedan ser leídos por las personas a quienes van dirigidos. 

4.9 Gestión del Riesgo: La definición estandarizada de riesgo proviene de la 

Organización Internacional de Normalización (ISO), definiéndolo como “la posibilidad 

de que una amenaza determinada explote las vulnerabilidades de un activo o grupo de 

activos y por lo tanto causa daño a la organización. 

4.10 Información: Puede existir en muchas formas. Puede estar impresa o escrita en papel, 

almacenada electrónicamente, transmitida por correo o utilizando medios electrónicos, 

presentada en imágenes, o expuesta en una conversación. Cualquiera sea la forma 
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que adquiere la información, o los medios por los cuales se distribuye o almacena, 

siempre debe ser protegida en forma adecuada. 

4.11 Política: son instrucciones mandatarías que indican la intención de la alta gerencia 

respecto a la operación de la organización. 

4.12  Recurso Informático: Elementos informáticos (base de datos, sistemas 

operacionales, redes, sistemas de información y comunicaciones) que facilitan 

servicios informáticos. 

4.13 Usuarios Terceros: Todas aquellas personas naturales o jurídicas, que no son 

funcionarios de la ESE, pero que por las actividades que realizan en el Hospital, deban 

tener acceso a Recursos Informáticos. 

4.14  No repudio: este mecanismo genera registros especiales con alcances de "prueba 

judicial" acerca de que el contenido del mensaje de datos es la manifestación de la 

voluntad del firmante y que se atiene a las consecuencias de su decisión. 

 
 
 
 

5. MARCO LEGAL 
 

 Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012. 

 Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la 
Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y 
se dictan otras disposiciones 

  Ley 1273 de 2009: Por medio de la cual se modifica el Código Penal, se crea un 
nuevo bien jurídico tutelado denominado "de la protección de la información y de los 
datos" y se preservan integralmente los sistemas que utilicen las tecnologías de la 
información y las comunicaciones, entre otras disposiciones. 

  Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad 
de la información y la organización de las Tecnologías de la Información y las 
Comunicaciones TIC, se crea la Agencia Nacional de Espectro y se dictan otras 
disposiciones. 

  Ley 1437 de 2011: Por la cual se expide el Código de Procedimiento Administrativo 
y de lo Contencioso Administrativo. 

  Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se 
dictan otras disposiciones. 

  Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la protección 
de datos personales 
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6. CONTENIDO DEL PLAN 
 

 
El Plan de tratamiento de riesgos  de seguridad y privacidad de la información contiene la 

identificación, control y acciones de mitigación de los riesgos que se presentan en la ESE 

HOSPITAL SALAZAR DE VILLETA; los controles que se deberían aplicar; el mapa de 

riesgos, y la propuesta de seguridad establecida por la entidad. 

 

IDENTIFICACIÓN DE LOS RIESGOS 

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo 

del riesgo estratégico se enfoca a asuntos globales relacionados con la misión y el 

cumplimiento de los objetivos estratégicos, la clara definición de políticas, diseño y 

conceptualización de la entidad por parte de la alta gerencia. 

Riesgos de Imagen: Están relacionados con la percepción y la confianza por parte de la 

ciudadanía hacia la institución. 

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad 

de los sistemas de información institucional, de la definición de los procesos, de la 

estructura de la entidad y de la articulación entre dependencias. 

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que 

incluyen: la ejecución presupuestal, la elaboración de los estados financieros, los pagos, 

manejos de excedentes de tesorería y el manejo sobre los bienes. 

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con 

los requisitos legales, contractuales, de ética pública y en general con su compromiso ante 

la comunidad, de acuerdo con su misión. 

Riesgos de Tecnología: Están relacionados con la capacidad tecnológica de la Entidad 

para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misión. 
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Riesgos de corrupción: Relacionados con las acciones, omisiones, uso indebido del 

poder, de los recursos o de la información para la obtención de un beneficio particular o de 

un tercero. 

 

 

 

RIESGOS IDENTIFICADOS 

 

 

CONTROLES EXISTENTES 

 

La información relacionada a continuación corresponde a los controles realizados por la 

entidad para garantizar el tratamiento de los riesgos de seguridad  y privacidad de la 

información: 
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 Todos los funcionarios y contratistas son responsables de la seguridad de la 
información de la entidad. 

 La información de la entidad es protegida por Backups periódicos. Diariamente 
desde el servidor institucional y trimestralmente en los equipos de las diferentes 
áreas, lo anterior con el fin de garantizar respaldos ante cualquier evento como 
ataques físicos, virus, entre otros. 

 La entidad cuenta con protección firewall, seguridad de puertos, antivirus y todo lo 
relacionado con protección de la información. 

 En caso de incendios, inundaciones o sismos la información cuenta con discos de 
respaldo disponibles en dos sitios diferentes, así mismo la información física reposa 
en el archivo central de la institución. 

 Los equipos de la institución y el software institucional, cuentan con usuarios y 
claves, con el fin de evitar que personal ajeno al área tenga acceso, así evitar 
pérdida o daño de información. 

 La información de la entidad tanto original como copias (Backups) estarán ubicadas 
en áreas seguras de almacenamiento y conservación 

 Ningún funcionario, ni contratista deberá compartir claves asignadas por el área de 
sistemas a externos, ni permitir accesos no autorizados por la institución a través de 
las subgerencias administrativa y financiera y de servicios de salud. Cada usuario 
es responsable del manejo de sus usuarios y claves tanto de equipos de cómputo 
como el sistema de información CITISALUD. 

 En caso de requerirse apoyo de otro servidor público se podrá compartir la 
información por correo electrónico o mediante uso de carpetas temporales, lo 
anterior para evitar la pérdida de información. 

 Se realizará inducción y reinducción a funcionarios y contratistas para el uso 
adecuado de información y las herramientas tecnológicas suministradas por la 
entidad. 
 

 

ESTRATEGIAS DE SEGURIDAD 

 Implementar el plan de seguridad y privacidad de la información así como también 
la política de seguridad digital. 

 Socializar los planes de seguridad y privacidad de la información así como también 
la Política de Seguridad Digital con el personal de la entidad. 

 Creación de usuarios y claves por parte del área de sistemas, así como la 
socialización con el personal de la entidad, para así reducir riesgos de pérdidas de 
información. 
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 Control y coordinación por parte del área de sistemas la seguridad y privacidad de 
la información de la entidad 

 Implementación de procesos de digitalización documental para reducir riesgos de 
pérdida de información física. 

 

 

 

 

 
4.4 ANEXOS 
 
Se realiza programación en Excel adjunta. 
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