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1. INTRODUCCIÓN 

 
El presente Plan describe las actividades a desarrollar dentro de la vigencia 2020 en el cual se 
realizará entrega de cronograma con referencia al documento guía que entrega el Mintic en el cual 
reactiva nuevamente el desarrollo de acciones y que debe ser trabajado articuladamente con el 
proceso de sistema de información para obtener el resultado esperado en los temas relacionados 
con seguridad de la información. A continuación, se encuentran los objetivos y alcance de esta guía. 

 

1.1 OBJETIVO 

 
Explicar el desarrollo de actividades a desarrollar del Plan de Seguridad y Privacidad de la 

Información 2020 
 

1.2 ALCANCE 

 
Explicar la metodología y acciones definiendo indicadores que nos sirven como base para la 
construcción de todas las acciones que expuestas en la guía por Mintic que abarquen todos los 
procesos de la entidad. 

2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 2020 

 
De acuerdo al Marco de Referencia entregada por el Mintic A continuación se presentan los 
contenidos a desarrollar para la vigencia 2020 
 

 

2.1 DESCRIPCION DE ACTIVIDADES POR MODULOS 

2.1.1 METODOLOGÍA DE PRUEBAS DE EFECTIVIDAD 

Dando continuidad a nuestro sistema de información implementado para la captura de datos se 
realizará inicialmente las siguientes acciones. 

modulo actividad a desarrollar  ene feb mar abr may jun jul ago sep oct nov dic 

Metodología de 
pruebas de 
efectividad 

iniciar con el documento de metodología para la 
identificación de actividades que se puedan 
desarrollar durante el proyecto 

  1 
  

                  

identificar las brechas por personas que intervienen en 
herramientas tecnológicas vinculadas a la red 

                2       

Política General 
MSPI v1 

realizar política para el manejo del modelo de SGSI     1                   

publicar para conocimiento a colaboradores y a 
terceros de la misma 

  
  

  2                 

Procedimientos de 
Seguridad y 

Privacidad de la 
Información 

identificar los procedimientos a desarrollar dentro del 
proyecto de SGSI 

          1             

Roles y 
responsabilidades 

de seguridad y 
privacidad de la 

información 

identificar los participantes que hacen parte del comité 
de SGSI 

    1                   

definir las actividades a desarrollar dentro del comité y 
apoyar al mismo en la toma de decisiones  

      2 
 

              

Gestión de Activos 

elaboración de manual de activos para el 
levantamiento de matriz 

              1         

realizar inventario de activos de información y 
clasificación según prioridad 

                2       

Gestión de Riesgos identificación de riesgo asociado por proceso     1                   

Gestión de 
Incidentes 

planificar los controles a implementar a casos más 
frecuentes presentados dentro del manejo de TI 

                    1   



 
 

- Iniciar con el documento de metodología para la identificación de actividades que se 
puedan desarrollar durante el proyecto: consiste en realizar el diligenciamiento del 
documento de autoevaluación en el cual se obtiene una calificación y muestra los planes de 
mejora a realizar para el cumplimiento de la ISO 27000,documento que se realizara entrega 
soporte en el mes de febrero y bajo este determinar las acciones que se deben implementar 
progresivamente al plan a desarrollar no solo en esta vigencia si no para vigencias futuras.  

- Identificar las brechas por personas que intervienen en herramientas tecnológicas 
vinculadas a la red: consiste en verificar las herramientas que se requieren por procesos 
para cumplir con los estándares descritos de protección de la información y realizar el trabajo 
articulado con las deficiencias que se puedan presentar en la implementación de los mismos. 

2.1.2 POLÍTICA GENERAL MSPI V1 

Este módulo consiste en reactivar la política tomando en cuenta que se realizan ajustes, ya que la 
política construida y la guía que nos ofrecía el Mintic estaba basado solo para teas de 
comunicaciones y la ESE identifica la necesidad de escalarla a todos los procesos institucionales 
para dar cumplimiento a la ISO 27000: 

 
- realizar política para el manejo del modelo de SGSI: consiste en revisar la política ya 

aprobada y así poder escalarla a todos los procesos institucionales, definiendo los cambios 
dentro del cuadro de cambios del documento de la política. Esta debe ser publicada en la 
página institucional par conocimiento de colaboradores y de usuarios. 

- Publicar para conocimiento a colaboradores y a terceros: Publicación que debe ser 
realizada una vez verificada por el comité para ser socializada en la página institucional, se 
tiene como plazo de publicación en el mes de abril de la vigencia 2020. 

2.1.3 PROCEDIMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

Este módulo busca identificar y documentar los procedimientos a realizar en cuanto al manejo de 
seguridad de la información.  
 

- identificar los procedimientos a desarrollar dentro del proyecto de SGSI: definir los 
procedimientos en un documento guía y ser publicado para conocimiento no solo de los 
colaboradores, si no de usuarios y terceros que así deseen acceder a él. Esto generara un 
grado de confianza ante la información que se almacena en el sistema en temas de 
seguridad. 

2.1.4 ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 

Este módulo busca realizar la integración los miembros que conforman el comité y describir las 
acciones a desarrollar dentro del plan a desarrollar en la vigencia 
  

- identificar los participantes que hacen parte del comité de SGSI: basados en la guía 
entregada por Mintic se realizará el documento de Roles y responsabilidades el cual deberá 
estar dentro de la política. 

- definir las actividades a desarrollar dentro del comité y apoyar al mismo en la toma de 
decisiones: dentro de un documento anexo se definirá cada una delas actividades y 
responsabilidades al ser partícipes del comité de seguridad de la información el cual estará 
publicado dentro de la página institucional para ser consultado, publicación que se deberá 
realizar antes de terminar el mes de abril. 

 
 
 



 
 

2.1.5 GESTIÓN DE ACTIVOS 

Este módulo busca identificar no solo los activos físicos que maneja la institución por procesos, si no 
está en busca de la importancia de activos documentales institucionales como base de la toma de 
decisiones. Para este se definen las siguientes actividades. 
 

- Elaboración de manual de activos para el levantamiento de matriz: basados en las guías 
entregadas por el Mintic se procederá a realizar el levantamiento de información el cual se 
realizará mancomunadamente con el proceso de sistema de información ya que dentro del 
plan estratégico de tecnologías de la información se debe conocer los activos que se maneja 
en la institución, documento que se deberá tener en el segundo semestre y así poder 
adicionar los campos referentes a temas de activos de información por procesos. 

- Realizar inventario de activos de información y clasificación según prioridad: con el 
desarrollo del anterior punto se realizará el levantamiento de documentos institucionales y 
se definirá un plan de respaldo para este tipo de información con el fin de evitar la pérdida 
al momento de suceder algún evento con el equipo ya identificado.  

2.1.6 GESTIÓN DE RIESGOS 

Este módulo se encuentra a detalle con el plan de Plan de Tratamiento de Riesgos de SGSI 2020, 
el cual busca asociar todos los procesos para evitar la materialización de los mismos, para esto se 
definirá la siguiente actividad. 
 

- identificación de riesgo asociado por proceso: aunque el proceso ya debe tener 
identificado para antes del mes de febrero se deja para el mes de marzo con el fin de que 
cada líder pueda expresar las necesidades a desarrollar con el proceso de sistema d 
información y el agente de SGSI para realizar el cronograma de implementación dentro de 
la vigencia. 

2.1.7 GESTIÓN DE INCIDENTES 

Este módulo nos permitirá identificar causas que se pueden materializar dentro de la vigencia y será 
nuestra guía base para la construcción de nuestro plan de Seguridad y Privacidad de la Información 
2021 y continuar con los siguientes puntos referenciados tanto en el Mintic como en la ISO 27000. 
Para esto se definirá la siguiente actividad. 
 

- Planificar los controles a implementar a casos más frecuentes presentados dentro del 
manejo de TI: con las acciones desarrolladas dentro de los primeros tres trimestres de la 
vigencia 2020, ya se cuenta con un grado de necesidades para la implementación de 
controles, los cuales en algunas ocasiones hacen uso necesario de un rubro para poder 
desarrollarlas; Esta será la base para ser adicionado en el PAA y poder ejecutarlas dentro 
de las próximas vigencias futuras, es así que este documento se construirá dentro del 
segundo semestre y será socializado ante el comité para su aprobación.  

3. CONCLUSIONES 

 
Con el plan definido para la vigencia, es importante resaltar el compromiso de todos los participantes 
que conforman el comité y dar cumplimiento a las responsabilidades que en este se describen, si 
esto no se llega a cumplir el plan de tratamiento de seguridad de la información no tendrá los 
resultados a corto plazo, generando mayor riesgo en todos los procesos institucionales. 


