
 
 

 

 

 

 

 
 
 
 

Plan de Tratamiento de Riesgos de 
Seguridad y Privacidad de la 

Información-2020 
 
 
 
 
 
 
 

ELABORO REVISO APROBÓ 

Nombre: Cristian Valero 
Nombre: José Alirio 

Cortes Gómez 

Nombre: Sandra Cecilia 

Torres 

Nombre: Aixa Jovana 

Cifuentes Beltrán 

Cargo:  Agente de SGSI 
Cargo:  Subgerente 

Administrativo y Financiero  
Cargo: Asesor de Calidad Cargo: Gerente     

Fecha: 29/01/2020 Fecha:  29/01/2020       Fecha: 29/01/2020               Fecha:  29/01/2020  

Firma Firma Firma Firma 

 
 



 
 

 
TABLA DE CONTENIDO 

 

1. INTRODUCCIÓN ........................................................................................................... 3 

1.1 OBJETIVO ............................................................................................................... 3 

1.2 ALCANCE ................................................................................................................ 3 

2. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN 2020 ........................................................................................................ 3 

2.1 DESCRIPCION DE ACTIVIDADES POR MODULOS............................................... 3 

2.1.1 IDENTIFICACIÓN DE RIESGOS DE T.I ............................................................ 3 

3. CONCLUSIONES .......................................................................................................... 4 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

1. INTRODUCCIÓN 

 
El presente Plan describe las actividades a desarrollar dentro de la vigencia 2020 en el cual se 
realizará entrega de cronograma con referencia al trabajo realizado con el proceso de control interno 
y planeación para la identificación de riesgos por procesos y de corrupción el cual nos permitirá bajo 
esto realizar los planes de mejoramiento para minimizar aquellos ya identificados. 
 
A continuación, se encuentran los objetivos y alcance. 
 

1.1 OBJETIVO 

 
Explicar el plan de trabajo en coordinación a los riesgos identificados por los procesos de planeación 
y control interno, asumiendo la responsabilidad de hacer las implementaciones o controles que sean 
necesarios para prevenir la materialización del mismo. 
 

1.2 ALCANCE 

 
A todos los procesos que intervienen en el manejo de información a nivel institucional. 

2. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN 2020 

De acuerdo a los lineamientos entregados por función publica se realiza el levantamiento a partir de 
esta vigencia por procesos el cual es trabajado por el proceso de planeación y control interno. 
Para la vigencia actual se hace intervención en gran porcentaje de los riesgos de corrupción ya que 
son aquellos que pueden presentar mayor desviación en la información al tratar de ocultar el manejo 
de acciones por un tercero para beneficio propio y el cual es la tarea más difícil de controlar para que 
estos se lleguen a materializar. 
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identificación 

de riesgos 

de T.I 

identificación de riesgos asociados a la interoperabilidad 

del manejo de herramientas tecnológicas   1                     

identificar la herramienta que minimice el riesgo por 
procesos que afecten el buen uso de infraestructura T.I 
(incluye base de datos, equipos, servidores, impresoras, 
manejo de internet etc) 

          2             

 
 

2.1 DESCRIPCION DE ACTIVIDADES POR MODULOS 

2.1.1 IDENTIFICACIÓN DE RIESGOS DE T.I 

Dando continuidad al modelo manejado en la vigencia anterior se realiza la descripción bajo un 
documento de plan anticorrupción de los riesgos de operación y de corrupción y para esto se definen 
las siguientes actividades. 
 

- identificación de riesgos asociados a la interoperabilidad del manejo de herramientas 
tecnológicas: consiste en realizar la descripción por procesos de aquellos eventos que se 
pueden presentar y realizar la clasificación de los mismos por el impacto y criticidad que 
pueda presentar al momento de materializarse;  para esto el soporte guía a desarrollar es el 
documento de plan anticorrupción y de atención al ciudadano, el cual contiene un documento 
anexo por la cantidad de información que se maneja del tratamiento de riesgos. 
Para el desarrollo de este plan cada líder de proceso deberá solicitar la mejor herramienta 
que considere pertinente para evitar riesgo, del cual tendrá el apoyo por parte del líder del 



 
 

proceso de sistemas de información y del agente de SGSI para realizarla la implementación 
de la misma y la cual será auditada por el encargado de control interno para verificar que 
esta se lleve a cabo dentro de la vigencia.  

- identificar la herramienta que minimice el riesgo por procesos que afecten el buen uso 
de infraestructura T.I (incluye base de datos, equipos, servidores, impresoras, manejo 
de internet etc.):  dando cumplimiento al punto anterior se definirá en un documento los 
controles implementados y desarrollados dentro de cada semestre y el cual será 
documentado como soporte a las acciones realizadas tanto por el líder del proceso de 
sistemas de información como por el agente de SGSI y así facilitar la auditoria a realizar por 
el encargado del proceso de control interno. 

3. CONCLUSIONES 

 
Con el plan definido para la vigencia, es importante resaltar el compromiso de todos los procesos 
que intervienen ya que este es el éxito de una buena implementación y cumplimiento a los riesgos 
que se puedan presentar y los cuales pueden ser minimizados a tiempo. 


