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1 INTRODUCCION

La presente guia presenta la estructura acerca del manejo de los Planes Estratégicos de Tecnologias
de la Informacién - PETI o también conocido como Planes estratégicos de las Tecnologias de la
informacién y las Comunicaciones - PETIC que se desarrolla en el Hospital Salazar de Villeta y
Unidades funcionales relacionadas a la misma.

A continuacion se encuentran los objetivos y alcance de esta guia, asi como los lineamientos del
Marco de Referencia de Arquitectura para la Gestion de Tl, que soportan la misma.

1.1 OBJETIVO

Explicar el Plan Estratégico de Tecnologias de la Informacion desarrollada en el Hospital Salazar de
Villeta y Unidades funcionales relacionadas a la misma.

1.2 ALCANCE
Explicar la metodologia para la elaboracion de un PETI, definicién de indicadores, seguimiento,
control, medicién o evaluacion de la estrategia de TI. El enfoque metodol6gico y los instrumentos

que pueden ayudar a las entidades a construir su PETI, puede ser consultado en el Modelo de
Gestion Estratégica de Tl (IT4+), disponible para descarga en el Portal de Arquitectura Tl Colombia.

1.3 AMBITOS Y LINEAMIENTOS DEL DOMINIO DE ESTRATEGIA DE TI

La siguiente tabla muestra los principales &mbitos y lineamientos que se relacionan con el Plan
Estratégico de Tecnologias de la Informacién — PETI en el hospital Salazar de Villeta:

Ambito Lineamientos

1.4 ROLES

La lista de roles que intervienen en la elaboracion del Plan Estratégico de Tecnologias de la
Informacién son:

-Director de Tecnologias y Sistemas de Informacién o quien haga sus veces
-Responsable de la Gestién de la Informacion

-Responsable de los Sistemas de Informacion

-Responsable del andlisis y generacién de la informacién

-Responsable de la arquitectura y disefio de Sistemas de informacion
-Responsable del desarrollo y despliegue de Sistemas de informacién
-Responsable Administrador de Cambios de sistemas de informacion
-Responsable de la Planeacién y ejecucién de pruebas de sistemas de informacion
-Responsable de los Servicios Tecnoldgicos e infraestructura

-Responsable del Seguimiento y Control de la estrategia de TI.

-Responsable de la Seguridad de la Informacion

-Responsable de la Gestién de Proyectos de Tl

-Responsable de Gobierno Digital

La informacién detallada de los roles y sus funciones, se encuentran en la definicién de roles del
dominio Estrategia TI.
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1.5 SIGLAS Y DEFINICIONES
A continuacién se describen los acrénimos y definiciones empleados en este documento.
1.5.1 Siglas

-ClO: Chief Information Officer

-AE: Arquitectura Empresarial

-Marco de Referencia de AE: Marco de Referencia de Arquitectura Empresarial para la Gestién de
Tl del Estado.

-Tl: Tecnologias de la Informacién

1.5.2 Definiciones

Anélisis de Brecha: Se refiere a la identificacion, comparacion y analisis de las diferencias entre un
estado o situacién actual y el estado o situacién deseada. Permite planear las arquitecturas de
transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de una
organizacién. Se descompone en arquitectura de informacién, arquitectura de sistemas de
informacion y arquitectura de servicios tecnolégicos. Incluye ademés las arquitecturas de referencia
y los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Acuerdo Marco de Precios (AMP): Es una herramienta para que el Estado agregue demanda y
centralice decisiones de adquisicion de bienes, obras o servicios para: 1. Producir economias en
escala. 2. Incrementar el poder de negociacion del Estado. 3. Compartir costos y conocimiento entre
las diferentes instituciones o sectores del Estado. El Acuerdo Marco de Precios es un contrato entre
un representante de los compradores y uno o varios proveedores. Contiene la identificacion del bien
0 servicio, el precio maximo de adquisicion, las garantias minimas y el plazo maximo de entrega, asi
como las condiciones para que un comprador puede vincularse al Acuerdo. Generalmente, los
compradores se vinculan a un AMP mediante una manifestacion de su compromiso de cumplir las
clausulas del mismo y la colocacién de una orden de compra para la adquisicién de los bienes o
servicios previstos.

Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnolégicos o de productos,
que se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta
plantilla incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben
respetar, los componentes que hacen parte de la solucion, sus relaciones tanto estaticas como
dinamicas, las recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo
a la construccién y los componentes existentes reutilizables. El concepto de Arquitectura de
Referencia se puede utilizar como base del disefio detallado de arquitecturas de solucién, de
software, de informacion o de plataforma tecnoldgica.

Arquitectura Empresarial Actual (AS-IS): Es el andlisis de la situacion actual de la entidad u
organizacién a partir de los dominios: (Negocio, Estrategia Tl, Gobierno TI, Informacion, Sistemas
de Informacién, Servicios Tecnoldgicos y Uso y Apropiacion).

Arquitectura misional o Arquitectura de negocio: Describe los elementos de una institucion, que
le permiten implementar su misién. Esta arquitectura incluye el catalogo de servicios misionales; el
modelo estratégico; el catalogo de procesos misionales, estratégicos y de soporte; la estructura
organizacional, y el mapa de capacidades institucionales. Se utiliza como guia para el disefio de la
arquitectura de Tl que necesita una institucion.
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Arquitectura Empresarial Sectorial: La Arquitectura empresarial sectorial busca habilitar el
desarrollo del sector a través de alineacion de sus objetivos estratégicos con las Tecnologias de la
Informacién, de tal modo que los sistemas de informacioén, los procesos, las unidades organizativas
y las personas funcionen como un solo sistema. Para materializar la arquitectura empresarial
sectorial se debe realizar un andlisis integral y estratégico del sector basado en los dominios del
Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl, con el propésito de obtener,
evaluar y diagnosticar su estado actual y planificar la transformacion necesaria que le permita
evolucionar desde el estado actual hasta la arquitectura empresarial objetivo. Teniendo en cuenta
gue la intencion de la Arquitectura Empresarial del sector es coordinar e integrar los esfuerzos de
las entidades del sector, buscar sinergias y elementos comunes, las entidades deben alinear sus
arquitecturas empresariales institucionales, con la arquitectura empresarial de su sector.

Arquitectura de transicion: Dentro del proceso de transformacién de Tl, en la busqueda de unos
objetivos estratégicos, es comun que se definan puntos intermedios que se describen usando una
arquitectura de transicion. Esta descripcion incluye los elementos de las arquitecturas de
informacién, sistemas de informacion y de servicios tecnolégicos que deben ser modificados. La
utilizacion de puntos intermedios permite la implementacién de mapas de ruta por etapas, lo que
disminuye riesgos Y facilita su gestion.

Atributo de calidad: Es la descripcion de una caracteristica que un sistema de informacién o
componente de software debe tener durante su despliegue, uso o evolucion. Ejemplos de atributos
de calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la disponibilidad. Esta
descripcion debe ser lo suficientemente precisa para poder establecer de manera no ambigua si
realmente un sistema de informacién o componente de software la cumple.

Ambito: Area o tematica que aborda un dominio y que agrupa temas comunes dentro del dominio.
Es la segunda capa del disefio conceptual del Marco de Referencia de Arquitectura Empresarial.
Arquitectura de solucion, Cuando aparece un nuevo requerimiento que afecta varios sistemas de
informacion o varias arquitecturas, se elabora una arquitectura de solucién, que define la manera en
que se deben ajustar las arquitecturas actuales (informacion, servicios tecnolégicos y sistemas de
informacién) para resolverlo. Esta arquitectura de soluciébn debe respetar las arquitecturas de
referencia existentes. Garantiza que los problemas se resuelven con una visién amplia y de alto nivel,
Y que se tiene en cuenta el impacto de las decisiones que se toman.

Arquitectura Empresarial Territorial: La Arquitectura empresarial territorial busca habilitar el
desarrollo del territorio a través de la alineacién de los objetivos estratégicos de las alcaldias y
gobernaciones segun corresponda con las Tecnologias de la Informacioén, de tal modo que los
sistemas de informacion, los procesos, las unidades organizacionales y las personas funcionen como
un solo sistema. Para materializar los objetivos estratégicos mediante la arquitectura empresarial
territorial se debe realizar un analisis integral y estratégico de las oportunidades de desarrollo del
territorio incluido el departamento, los municipios y las instituciones prestadoras de los servicios.
Dicho andlisis debe estar basado en los dominios del Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI, con el propésito de obtener, evaluar y diagnosticar su estado
actual y planificar la transformacién necesaria que le permita evolucionar desde el estado actual
hasta la arquitectura empresarial objetivo. La Arquitectura empresarial territorial debe estar articulada
con las arquitecturas sectoriales segun corresponda. Las arquitecturas institucionales a su vez deben
articularse con las arquitecturas territoriales y sectoriales segun corresponda.

Arquitectura de Servicios Tecnoldgicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre
los que se encuentran la plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software de integracién y
manejadores de bases de datos, entre otros).
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Atributo de un componente de informacién: Es una caracteristica o propiedad que tiene o debe
tener dicho componente.

Arquitectura de Sistemas de Informacién: Describe cada uno de los sistemas de informacion y
sus relaciones entre ellos. Esta descripcién se hace por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de servicios
tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacién se detallan en una
Arquitectura de Integracion, que muestra la manera en que los sistemas comparten informacion y se
sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los sistemas de
informacion se relacionan con el software de integracion (buses de servicios), de sincronizacion
(motores de procesos), de datos (manejadores de bases de datos) y de interaccion (portales), entre
otros.

Arquitectura de software: Describe el conjunto de componentes de software que hacen parte de
un sistema de informacién y las relaciones que existen entre ellos. Cada componente de software
esta descrito en términos de sus caracteristicas funcionales y no funcionales. Las relaciones se
expresan a través de conectores que reflejan el flujo de datos, de control y de sincronizacién. La
arquitectura de software debe describir la manera en que el sistema de informacion maneja aspectos
como seguridad, comunicacion entre componentes, formato de los datos, acceso a fuentes de datos,
entre otros.

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es generar valor
através de las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.
Cuando se desarrolla en conjunto para grupos de instituciones publicas, permite ademas asegurar
una coherencia global, que resulta estratégica para promover el desarrollo del pais. Una arquitectura
se descompone en varias estructuras o dimensiones para facilitar su estudio. En el caso colombiano,
se plantea la realizacion de la arquitectura misional o de negocio y la definicion de la arquitectura de
TI, cuya descomposicién se hizo en seis dominios: Estrategia de TI, Gobierno de TI, Informacién,
Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion Se dice que una institucion
cuenta con una Arquitectura Empresarial cuando ha desarrollado un conjunto de ejercicios o
proyectos, siguiendo la préctica estratégica antes mencionada, ademéas de que ha logrado disefiar
un mapa de ruta de transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de
Informacién (PETI). Los artefactos creados durante un ejercicio o proyecto de arquitectura
empresarial se almacenan en un repositorio e incluyen, entre otros, una descripcion detallada de la
arquitectura empresarial actual, de la arquitectura empresarial objetivo, un analisis de brecha y un
mapa de ruta para lograr llegar a la meta o punto ideal.

Ambiente (de desarrollo, pruebas o produccion): Es la infraestructura tecnolégica (hardware y
software) que permite desarrollar, probar o ejecutar todos los elementos 0 componentes para ofrecer
un servicio de Tecnologias de la Informacion.

Arquitectura Empresarial Objetivo (To Be): Es el disefio de alto nivel de la situacion deseada, en
términos de los mismos dominios abordados en la arquitectura actual. Los formalismos en los que
se expresa la arquitectura objetivo son distintos a los utilizados para expresar la arquitectura actual,
debido a que, aunque incluyen el mismo tipo de elementos, lo hacen a distintos niveles de
abstraccion y detalle.

Acuerdo de Nivel de Servicio (ANS): Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre
un proveedor de servicios de Tly un cliente. Describe las caracteristicas del servicio de TI, los niveles
de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un
ANS puede cubrir multiples servicios de Tl o mdltiples clientes.

Arquitectura de Informacion: Define la estructura con la cual esta representada y almacenada la
informacién de una organizacion, lo mismo que los servicios y los flujos de informacién existentes y
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que soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de
informacién y sus relaciones, y la representacién légica y fisica de los datos, entre otros. Esta
arquitectura expresa también la relaciébn que tiene con la arquitectura misional y con las demas
arquitecturas de TI.

Base de conocimiento: Portafolio de instrumentos y herramientas que guian y ayudan a la
implementacion del Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Componente de TI: Hace referencia a cualquier elemento de Tl (software, hardware o componente
de informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios.

Catalogo de componentes de informacioén: Es el inventario detallado y documentado del conjunto
de componentes de informacion que tiene una institucién o sector.

Componente de informacion: Es el término utilizado para referirse al conjunto de los datos, la
informacidn, los servicios de informacién y los flujos bajo un Gnico nombre.

Caso de negocio: Es una argumentacion estructurada y fundamentada (usando distintos tipos de
analisis) que permite mostrar la conveniencia de desarrollar alguna accion, proyecto, adquisicién o
contratacion. En el caso particular de Tl corresponde a la justificacién, guiada por la estrategia global
de la institucién, de las acciones que se desarrollan.

Catalogo de servicios de TI: Es un inventario detallado y documentado de los servicios de Tl que
la institucion tiene implementados y que se encuentran activos, incluyendo los que estan disponibles
para ser desplegados. El catdlogo de servicios de Tl es el subconjunto del portafolio de servicios
publicado para los usuarios.

Costo de operacién (Opex): Hace referencia a los costos causados por la operacion de una entidad,
asociados a actividades que no producen valor de manera directa sino a actividades secundarias de
apoyo.

Capacidades de TI: Son un subconjunto de las capacidades institucionales operativas que tienen
como proposito asegurar el adecuado aprovisionamiento del talento humano y los recursos que se
necesitan para ofrecer los servicios de Tl definidos en su catalogo.

Catélogo de sistemas de informacién: Es un inventario detallado y documentado que contiene las
fichas técnicas de los sistemas de informacion de una institucion. Este es uno de los artefactos que
se utiliza para describir la arquitectura de sistemas de informacion.

Costo de capital (Capex): Hace referencia al costo de adquirir uno o varios activos (inversion), en
el contexto de un proyecto de transformacién. Se utiliza frecuentemente como un indicador de
gestion.

Capacidad institucional o de negocio: Es una habilidad que debe tener la institucion para poder
cumplir con la mision y los objetivos que se propone. Existen las capacidades misionales, que son
las que le permiten a la institucién implementar los servicios misionales que ofrece a los ciudadanos
y grupos de interés. También estan las capacidades operativas, que permiten manejar los aspectos
relacionados con el funcionamiento de la institucién (recursos humanos, manejo financiero, etc.). El
mapa de capacidades describe de manera integral y estructurada el quehacer de una entidad.

Catalogo de servicios tecnoldgicos: Es un inventario detallado y documentado de los servicios
tecnoldgicos que provee Tl a la institucion.

Ciclo de vida de los componentes de informacion: Define el conjunto de estados en los que
puede estar un componente de informacién desde su creacién hasta su eliminacion.
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Criterios de aceptacion: Son un conjunto preciso y bien definido de condiciones que un producto
que se va a adquirir o construir debe satisfacer en el momento de su entrega, para que sea aceptado
por una entidad.

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestién de TI. Los
dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

Datos espaciales: Permiten representar la ubicacion fisica y las caracteristicas geométricas de un
elemento o grupo de ellos dentro de un modelo.

Dato: Es una representacion simboélica de una caracteristica particular de un elemento o situacion,
que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo numérico, cadena de
caracteres o0 l6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando medios electrénicos.
Constituyen los elementos primarios de los sistemas de informacion.

Derechos patrimoniales: Son los derechos de indole econdmica, que implican para su titular la
facultad de autorizar o prohibir la explotacion de la obra o creacién.

Estandares: En el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacién voluntaria, que ha sido construido a través de consenso y
que refleja la experiencia y las mejores practicas en un area en particular.

Esquema de Gobierno TI: Es un modelo para la administracién de las capacidades y servicios de
Tl de una institucién. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno
de la entidad.

Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en
la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su
mision de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Elemento: Tema de relevancia que se destaca dentro de cada ambito.

Flujo de informacién: Corresponde a la descripcién explicita de la interaccién entre proveedores y
consumidores de informacién, con un patrén repetible de invocacion definido por parte de la entidad.
Puede incorporar servicios de informacién, datos e informacion.

Funcioén: Responsabilidad o actividad inherente a un rol.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relaciéon que alinean
los procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl, gestiona
y controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de Tl y establecer
un esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno corporativo o
empresarial.

Gestién TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el propdsito de agregar valor para la
organizacion. La gestion de Tl permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacidn y aplicar las mejores préacticas.

Guia: Es una definicion procedimental que determina, por medio de actividades, los pasos que se
deben ejecutar para producir un resultado con unas ciertas caracteristicas o propiedades. En el
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contexto informéatico, se utilizan para expresar metodologias de trabajo que reflejan las mejores
préacticas.

Gestion documental: Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacién de los documentos de todo tipo que fluyen en una
organizacion.

Guia de estilo y usabilidad: Es un documento que recoge las normativas y estandares definidos
por una institucion para especificar los aspectos relacionados con los componentes de presentacion
e interaccion de un sistema de informacion.

Herramientas: Mecanismos que les permiten a las instituciones materializar acciones especificas
asociadas con directrices dadas por el Marco de Referencia de Arquitectura Empresarial para la
Gestion TI, especificamente por un lineamiento o una guia. Las herramientas son identificadas y
referenciadas con base en las mejoras practicas de Tl para apoyar la arquitectura y la gestion.

Informacién: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propdsito y contexto. La informacién sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Indicador: En el contexto de la informatica, un indicador es una medida de logro de algun objetivo
planteado.

Instrumento: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr
un resultado deseado

Lenguaje comun de intercambio: Es el estdndar definido por el Estado colombiano para el
intercambio de informacién entre instituciones.

Logro: Alcance satisfactorio de una meta propuesta.

Lineamiento: Es una orientacion de caracter general, corresponde a una disposicién o directriz que
debe ser implementada en las entidades del Estado colombiano.

Mapa de informacién: Esta conformado por el conjunto de flujos de informacion internos y externos
de la entidad u organizacion.

Mapa de procesos: Contiene todos los procesos de una institucién (misionales, estratégicos y
operativos), descritos, clasificados y relacionados, de manera que se haga explicito el modo como
en conjunto implementan la mision.

Mesa de servicio o de ayuda: Es una unidad funcional dedicada a gestionar una variedad de
eventos sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas especializadas para
dejar registro y administrar los eventos.

Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

Metodologia de referencia: Es un conjunto de técnicas, etapas, actividades, patrones y artefactos
que plantean una manera disciplinada y organizada de abordar un problema en un contexto
especifico. Resume la experiencia y las mejores practicas de los expertos en un tema. Es una
metodologia ampliamente difundida y utilizada, usualmente respaldada por algun tipo de
organizacién nacional o internacional.

Modelo integrado de planeacion y gestion: Es un modelo que articula el quehacer institucional,
mediante el establecimiento de cinco politicas de desarrollo administrativo, el monitoreo, evaluacion
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de los avances en la gestién institucional y sectorial; el talento humano y los recursos administrativos,
tecnolégicos y financieros se convierten en el soporte para el cumplimiento de las metas
institucionales y de gobierno. Dichas politicas son: 1. Gestion misional y de gobierno. 2.
Transparencia, participacion y servicio al ciudadano. 3. Gestién del talento humano. 4. Eficiencia
administrativa. 5. Gestion financiera. 6. Gobierno en Linea

Macro proceso de Gestion Tl: Define los procesos para la gestion de Tl que aseguran que todos
los recursos tecnolégicos y humanos asociados se utilizan correctamente y de una manera que
proporciona valor a la institucion.

Mapa de ruta: Un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta estd expresado en términos de
programas o proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de
tiempo, costos y riesgos.

Modelo de gestién estratégica de Tl - IT4+: Es una de las herramientas e instrumentos de la base de
conocimiento del Marco de Referencia de Arquitectura Empresarial para la Gestion de TI, que facilita
su aplicacion practica. El modelo contribuye al mejoramiento de la gestion organizacional porque
facilita la administracion y el control de los recursos de Tl para brindar informacion oportuna y objetiva
para la toma de decisiones en todos los niveles de las entidades publicas y privadas. Cuenta con
instrumentos précticos tales como: procesos, procedimientos, métodos, funciones, mecanismos de
control y adopcién de buenas préacticas de gestion de tecnologia.

Meta: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales
definen de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo se cumple
cuando todas sus metas se logran. Una meta debe ser precisa y medible a través de indicadores.

Marco de Referencia de Arquitectura Empresarial para la Gestién de Tecnologias de la Informacion:
Es un modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como
institucionales. El Marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y traza una ruta de implementacién para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las Tecnhologias de la
Informacién. El propésito final de este Marco es habilitar la estrategia de gobierno en linea del pais.

Normatividad: Leyes, decretos y demas desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata de los
servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

Objetivo: En un modelo estratégico, la visién se detalla como un conjunto de objetivos, cada uno de
los cuales representa un propésito especifico, medible, alcanzable, realista y con un tiempo definido.
Un objetivo, a su vez, se especifica a través de un conjunto de metas.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores y
convicciones de una entidad, y deben ser interpretados y usados como un conjunto. Los principios
de Tl definen la esencia estratégica de un PETI.

Punto de vista arquitectural: Una arquitectura, en general, es el conjunto de estructuras que
constituyen un sistema. Cada una tiene, entre otras cosas, un grupo de componentes y sus
relaciones. Un punto de vista de una arquitectura es un subconjunto de componentes y relaciones,
provenientes de una o varias estructuras, con un significado o interés particular dentro del sistema.
Una vista es el célculo de un punto de vista sobre una arquitectura especifica. En el caso del Marco
de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la Informacion se
construyeron cuatro puntos de vista arquitecturales: (1) punto de vista del pais, (2) punto de vista
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estructural de una institucion, (3) punto de vista de transformacion de una organizacion y (4) punto
de vista metodolégico.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo definido y un presupuesto acordado.

Plan de comunicacién de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucion. El plan de comunicacion
define los tipos de usuarios a los que se informara, los tipos de contenido y medios de comunicacion
por usar, para divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

Plan anual de adquisiciones: Es el instrumento que permite planear y gestionar las compras de
productos y servicios para una institucién en un periodo de doce meses.

Politica de TI: Es una directriz u orientacion que tiene el proposito de establecer pautas para lograr
los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones,
para asegurar la consistencia y el apropiado desarrollo e implementacién de los procesos,
estandares, roles, actividades y servicios de TI.

PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacion y una descripcion de todos los demés aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Plataforma de interoperabilidad del Estado colombiano (PDI): Conjunto de herramientas y
politicas necesarias para la interaccion de soluciones y sistemas de informacién entre diversas
Entidades del Estado. Define los esquemas que estandarizan y facilitan el intercambio de informacion
entre entidades y sectores del sector publico, el manejo de fuentes Unicas de informacion, la
publicacién y habilitacién de servicios.

Plan de Calidad: Define las actividades de control (pruebas) e inspeccion que se van a realizar
sobre los componentes de Tl (componentes de informacion, sistemas de informacién, elementos de
la plataforma tecnoldgica, etc.), con el fin de garantizar su correcto funcionamiento y el cumplimiento
de los requerimientos y acuerdos de servicio establecidos. Incluye ademas las actividades de
medicion de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento continuo.

Plan de capacitacién y entrenamiento: Define las actividades de capacitacién y entrenamiento que
se requieren para entrenar a los funcionarios de una entidad en aspectos especificos de una
aplicacién, una metodologia, un producto, una tecnologia o un proceso

Roles: Conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas
para apoyar la adopcion y aplicacién del Marco de Referencia de Arquitectura Empresarial para la
gestién de TI.

Servicio de informacion: Consiste en la entrega de informacidn de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio de informacion se describe
a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto
de acuerdos de servicio que debe cumplir.

Servicio Tecnoldgico: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.
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Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion
de estos servicios es que Tl produce valor a la organizacién. Los servicios de informacién son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

Servicio institucional: Es un servicio ofrecido a los usuarios de la institucién en cumplimiento de su
mision y objetivos.

Tablero de Indicadores: Es un conjunto de indicadores cuya medicion y seguimiento periédico
brindara un mayor conocimiento sobre la situacién real de una institucion y el avance en el logro de
sus objetivos. Un tablero de indicadores incluye una mezcla de indicadores estratégicos, tacticos y
operativos.

Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer un
conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega
valor a una institucion mediante la implementacién de los servicios de TIl. La entrega de valor es una
medida abstracta, dificil de cuantificar directamente, pero que se puede calcular con el ahorro en
esfuerzo o el aumento en la calidad del objetivo institucional que apoya.

Visién estratégica: Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la
manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la visién estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y expectativas de
los ciudadanos, usuarios y actores de la entidad.
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2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (en adelante
PETI) es el artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de
la estrategia de la institucion y es el resultado de un adecuado ejercicio de planeacion estratégica de
TI. Cada vez que una institucién publica hace un ejercicio o proyecto de Arquitectura Empresarial,
su resultado debe ser integrado al PETI.

A continuacion se presentan los contenidos recomendados que deberia tener un PETI:

1 INTRODUCION

1.1 Objetivo
1.2 Alcance
1.3 Ambitos y lineamientos del dominio de estrategia de T
1.4 Roles
1.5 siglas y definiciones
1.5.1 Siglas

1.5.2 Definiciones
2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2.1 objetivos
2.2 alcance del documento
2.3 Marco Normativo
2.4 Rupturas estratégicas
2.5 Andlisis de la situacién Actual
2.5.1 Estrategia de Tl
2.5.2 Uso Y Apropiacién de la Tecnologia
2.5.3 Sistemas de informacion
2.5.3.1 Sistemas de apoyo
2.5.3.2 Sistemas misionales
2.5.3.3 Sistemas de direccionamiento estratégico
2.5.3.4 caracterizacion de los sistemas de informacion
2535
2.5.4 Servicios Tecnolégicos
2.5.5 Gestion de Informacién
2.5.6 Gobierno de TI
2.5.7 Andlisis Financiero
2.6 ENTENDIMIENTO ESTRATEGICO
2.6.1 Modelo operativo
2.6.2 Necesidades de informacion
2.6.3 Alineacion de Tl con los procesos
2.7 MODELO DE GESTION DE Tl
2.7.1 Estrategia de Tl
2.7.1.1 Definicién de los objetivos estratégicos de Tl
2.7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial
2.7.1.3 Alineacion de la estrategia de Tl con la estrategia de la institucion
publica
2.7.2 Gobierno de TI
2.7.1 Cadena de valor de TI
2.7.2 Indicadores y Riesgos
2.7.3 Plan de implementacién de procesos
2.7.4 Estructura organizacional de TI

2.7.3 Gestion de informacién
2.7.3.1 Herramientas de analisis.
2.7.3.2 Arquitectura de Informacion
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2.7.4 Sistemas de informacién.
2.7.4.1 Arquitectura de sistemas de informacion
2.7.4.2 Implementacion de sistemas de informacion
2.7.4.3 Servicios de soporte técnico
2.7.5 Modelo de gestion de servicios tecnolégicos
2.7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC
2.7.5.2 Infraestructura
2.7.5.3 Conectividad
2.7.5.4 Servicios de operacion
2.7.5.5 Mesa de servicios
2.7.5.6 Procedimientos de gestion
2.7.6 Uso y apropiacion
2.8 MODELO DE PLANEACION
2.9. PLAN DE COMUNICACIONES DEL PETI

A continuaciéon se describe brevemente el contenido de cada uno de los items definidos en la
estructura del PETI.

2.1 OBJETIVOS

-Referenciar terminologia acerca del plan de manejo de tecnologia de la informacion a nivel
hospitalaria

-Conocer el manejo e integralidad de los diferentes procesos soportados en el sistema de
informacion institucional

-Generar guia de los procedimientos que se realizan por medio del proceso de sistemas de
informacion para el manejo de actividades y el registro en la base de datos para la generacién de
informacion institucional

-Explicar el manejo de informacién institucional en pagina Web como canal de comunicacién a
eventos, noticias, informacion institucional entre otras a los usuarios.

- Definir los roles de las actividades relacionadas en el sistema de informacién y del manejo del
mismo

- Demostrar la importancia del manejo de actividades por procesos con el fin de obtener integralidad
a la misién y visién de la institucion.

2.2 ALCANCE DEL DOCUMENTO

El Plan estratégico de tecnologias de la informacién “PETI” se formulé considerando la parte
institucional en la cual se alinean los procesos de la entidad con la tecnologia para generar valor y
cumplir de manera efectiva las metas del plan de desarrollo municipal y la misién con la que cuenta
el hospital Salazar de Villeta en la regién del Gualiva, promoviendo la participacién y acercamiento
con el usuario ampliando y mejorando la calidad y cantidad de servicios que presta a nivel de salud.

El Plan Estratégico de Tecnologias de la informacién esta comprendido por 4 fases; En la primera
fase, se lleva a cabo el andlisis de la situacion actual, a través del entendimiento general de la
estrategia organizacional, de la eficiencia de los procesos, del grado de madurez actual en la gestion
de Tl y de la aceptacién de la tecnologia.

La segunda fase comprende el andlisis del modelo operativo y organizacional de la entidad, las
necesidades de informacion y la alineacion de Tl con los procesos, de tal forma gque se tenga plena
conciencia de los cambios o ajustes que se realizan al respecto, preparando el desarrollo de la
estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se desarrolla la
estrategia de TI, la cual plantea el modelo de gestion de Tl alineado a la estrategia del municipio y
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el sector que se desarrolla en los modelos de informacién, sistemas de informacion, arquitectura de
servicios tecnolégicos, Gobierno de Tl y modelos de uso y apropiacion, teniendo en cuenta no sélo
los aspectos intrinsecos de cada componente, sino las actividades estratégicas transversales a la
gestiéon de TI.

Finalmente, en la cuarta fase se establece el modelo de planeaciéon con la definicion de los
lineamientos y actividades estratégicas para desarrollar el plan de implementacion de la estrategia y
se estructura el plan maestro. Teniendo en cuenta los lineamientos, se desarrollan los planes de
accion en el corto, mediano y largo plazo, con actualizaciones anuales que tomaran en cuenta los
avances en los proyectos que lo componen y el contexto en el que se desarrollan.

2.3 MARCO NORMATIVO

Basados en el decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones"

De acuerdo con su Titulo | — Objeto, &mbito de aplicacion, definiciones, principios y fundamentos.

“(...)

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno en
Linea para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de contribuir con la construccién de un Estado abierto, mas eficiente,
mas transparente y mas participativo y que preste mejores servicios con la colaboracion de toda la
sociedad. (...)

Contando con este objeto la Administracién Central debe desarrollar un marco de referencia sobre
la Arquitectura Empresarial para asi gestionar y promover la armonizacion de procesos y
procedimientos en aras de cumplir con los marcos estratégicos nacionales que aplican para los
Ordenes territoriales, el presente decreto da la siguiente definicién sobre este marco;

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones aqui utilizadas
deben ser entendidas con el significado que a continuacion se indica: “(...)

Marco de Referencia de Arquitectura Empresarial para la gestién de Tecnologias de la Informacion:
Es un modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de las arquitecturas empresariales, tanto sectoriales como
institucionales. El marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y orienta la implementacién para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestién de las Tecnologias de la
Informacion. (...)

Contando con este marco para la estructuracién del Plan Estratégico de las Tecnologias de la
Informacién y las Comunicaciones el Decreto 2573 de 2014 en su Titulo Il — Componentes,
Instrumentos y Responsables que enfatiza sobre los fundamentos principales para desarrollar de
manera correcta implementacion de la Estrategia de Gobierno en linea, se debe cumplir con los
siguientes componentes; Plan Estratégico de Tecnologias de la Informacion -PETI 2016 -2019
Pagina 6 de 58 “(...)

Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través de 4
componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno en Linea.
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1. TIC para Servicios. Comprende la provisién de tramites y servicios a través de medios
electronicos, enfocados a dar solucidn a las principales necesidades y demandas de los
ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento
continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar la
construccion de un Estado mas transparente, participativo y colaborativo involucrando a
los diferentes actores en los asuntos publicos mediante el uso de las Tecnologias de la
Informacién y las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacién y gestién tecnolédgica, la mejora de
procesos internos y el intercambio de informacién. Igualmente, la gestion y
aprovechamiento de la informacién para el andlisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestiébn administrativa entre instituciones de
Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones transversales a los
demas componentes enunciados, tendientes a proteger la informacion y los sistemas de
informacion, del acceso, uso, divulgacion, interrupcién o destruccién no autorizada.

Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que hacen parte de
Alianza para el Gobierno Abierto pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacién de la estrategia de Gobierno en
Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacién.
Establece los aspectos que los sujetos obligados deberdn adoptar para dar cumplimiento a las
acciones definidas en el Manual de Gobierno en Linea (...)

Desarrollando correctamente estos componentes el Ministerio de las Tecnologias de la Informacion
y las Comunicaciones con la expedicién del presente decreto especificamente lo enunciado en su
Titulo 1l — Medicion, Monitoreo y Plazos conforma un modelo de evaluacion para los sujetos del
orden territorial basado en un porcentaje de avance de los componentes del Manual de Gobierno en
linea vigente, asi midiendo el cumplimiento de la entidad evaluada, lo relaciona de la siguiente
manera,;

Plan Estratégico de Tecnologias de la Informacion -PETI (...)

Articulo 9°. Mediciéon y monitoreo. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones, a través de la Direccion de Gobierno en Linea y de la Direccion de Estandares y
Arquitectura de Tecnologias de la Informacion, disefiara el modelo de monitoreo que permita medir
el avance en las acciones definidas en el Manual de Gobierno en Linea que corresponda cumplir a
los sujetos obligados, los cuales deberan suministrar la informacion que les sea requerida.

Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades establecidas en el
Manual de Gobierno en Linea dentro de los siguientes plazos:

En conclusién en de vital importancia el cumplimiento del presente decreto por ser el mapa de ruta
gue las entidades territoriales deben promover en sus administraciones para asi aplicar de manera
correcta la estrategia nacional de Gobierno en linea, apoyando a la creacion de un Estado mas
eficiente, mas transparente y mas participativo gracias a las TIC, prestando los mejores servicios en
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linea al ciudadano, logrando la excelencia en la gestién, empoderando y generando confianza en los
ciudadanos e impulsando y facilitando las acciones requeridas para avanzar en los Objetivos de
Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través del uso de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio Estrategia Tl que
tiene como fin apoyar el proceso de disefio, implementacion y evolucién de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales, su
implementacion cuenta con 4 ambitos de aplicacién que serviran como insumo para el correcto
formulacion, seguimiento y evaluacién del Plan Estratégico de las Tecnologias de la Informacion y
las Comunicaciones adoptado por la entidad;

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Namero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones."

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento institucional. Para
el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones las
entidades y organismos a que se refiere el presente decreto, deberan:

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones mediante la
definicién, implementacién, ejecucién, seguimiento y divulgacién de un Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado
de gestién de la entidad y el cual, con un enfoque de generacion de valor publico, habilite las
capacidades y Plan Estratégico de Tecnologias de la Informaciéon -PETI Pagina 8 de 58 servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia
y transparencia del Estado.

Como conclusién la entidad debera definir el fortalecimiento institucional a través del uso de las
tecnologias de la informacién y las comunicaciones definiendo mecanismos de implementacion y
ejecucion valederos para las capacidades internas y externas que la entidad contenga para la mejora
continua de la prestacion del servicio, esto a través de una alta difusién por medios electrénicos con
campafias de divulgacién de la implementacién y la alineacién que esta tendrd con el modelo
integrado de gestion de la administracion mejorando el funcionamiento de los procesos y
procedimientos e impulsando la eficacia, la eficiencia y la efectividad a través del ejercicio del
principio de transparencia.

2.4 RUPTURAS ESTRATEGICAS
Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucién publica
para llevar a cabo la transformacion de la gestién de Tl, a continuacidn, se listan las siguientes
rupturas estratégicas identificadas:
e La tecnologia debe ser considerada un factor de valor estratégico para la institucion
e Necesidad de liderazgo al interior de la institucion para la gestion de Sistemas de Informacién, se
debe de Contar con una oficina de Tl, que haga parte del comité directivo, que gerencia las
actividades, los recursos y que se enfoque hacia un servicio de la mejor calidad posible, para los
clientes internos y externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun
el costo/beneficio

e Los sistemas de informacion no se integran y no facilitan las acciones coordinadas.
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e hay una amplia brecha entre los directivos y el personal de TI.

e generar las responsabilidades por lideres de los procesos basados en el manejo integral del
sistema de informacion y no basados en conceptos de manejo personalizado

el.a documentacion de procedimientos no se logra consolidar para los colaboradores que realizan
actividades con las herramientas tecnoldgicas ofrecidas, generando brechas al buen
funcionamiento del S.1

e La informacion debe ser mas oportuna, mas confiable y con mayor detalle basados en los datos
recolectados y no en herramientas no asociados al S.1

e Necesidad de aumento de la capacidad de analisis de informacion en todos los procesos de la
instituciéon

e Necesidad de definir estandares de integracion e interoperabilidad.

2.5 Andlisis de la situacion Actual

Realizando la verificacién del grado de adherencia al S.l y a herramientas implementadas a nivel
institucional, esta generan deficiencias por parte de los lideres para replicar a los colaboradores que
lo operan en el manejo de la tecnologia, la cual a su vez deberd estar articulada con los procesos
transversales para que el resultado se logre a efectuar en un alto porcentaje de lo que se busca por
medio de las diferentes directrices sean internas o externas.

2.5.1 Estrategia de Tl

Tomando en cuenta las estrategias entregadas por el ministerio de comunicaciones, herramientas
de desarrollo de integracion de entidades liderada por la gobernacion, politicas y normatividad
vigente; El hospital Salazar de Villeta se encuentra en la blsqueda e implementacion para
cumplimiento de las mismas. Generando cultura de manejo de tecnologia a nivel institucional e
integrando a los procesos para la adopcion de nuevas estrategias a desarrollar dentro de la vigencia
2018-2020

2.5.2 Uso Y Apropiacion de la Tecnologia

El siguiente punto tiene como propésito diagnosticar el uso y apropiacion de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien informacion, recursos y
posibilidades de comunicacion e interaccion, utilizando los aplicativos y sistemas de informacion para
la consolidacién de una administracion mas eficiente, tecnolégica y rapida en la operacién de sus
procesos.

Para esto se realiza la revision de casos que se presentan a diario una vez implementado el S.l y se
realiza el andlisis con el proceso de T.l, haciendo una autoevaluacion aplicando una serie de
preguntas como son:

-¢Principales actividades que se presentan frecuentemente a nivel institucional?

Encontrando que en el proceso asistencial no realizan el registro de actividades en el servicio de
urgencias generando pérdidas a nivel administrativo en el cual se realiza la verificacién del motivo;
encontrdndose que por las actividades que realizan al paciente no cuentan con el tiempo para
realizar las notas de las actividades y registros a los usuarios. Se encuentra un alto porcentaje de
desconocimiento en el manejo de herramientas (hardware) para el registro de actividades del dia a
dia.
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En el manejo del proceso administrativo se cuentan con desconocimiento de herramientas ofimaticas
para la generacion de informacion a reportar; se encuentra a su vez que no se realizan verificacion
por procesos del dato almacenado en el S.I con el fin de revisar la trazabilidad de informacion
generando diferencias entre los procesos directamente relacionados.

El manejo de telefonia no permite tener el control de solucion de casos reportados por parte del T.I
generando dudas acerca de la solucion en un tiempo considerable y a su vez generando pérdidas a
la implementacion de mesa de ayuda que cuenta la institucion.

-Productos o servicios que se prestan

Verificacion de herramientas informaticas por mal uso por parte de colaboradores; realizar
trazabilidad a caos mal registrados en el S.I para dar solucion a las actividades realizadas tanto
administrativas como asistenciales; solicitar la debida documentacion en los periodos estipulados
para la publicacion en pagina WEB institucional con el fin de dar cumplimiento a normatividad vigente
que lo rige.

-Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la
generacion de los productos.

La entidad cuenta con mesa de ayuda para los procesos que hacen uso del S.I o que requieren
servicio técnico para los casos que se presenten a nivel institucional, pero no es posible obtener un
dato concreto por medio de esta herramienta ya que predomina el uso de reportes a casos por via
telefénica o presencial generando incertidumbre de la solucién del caso para el T.l y dejando de lado
la medicion del mismo en un tiempo oportuno

-Actividades que no tienen apoyo de TI.

Aplicaciones o documentacion de manejo externo implementado para la captura de datos extramural
que generan brechas de recoleccion de informacién para el andlisis de las mismas por parte del
gestor o lider del proceso.

- Perfil del directivo frente a TI.

En la mayoria de casos realizan toma de decisiones sin verificar la interoperabilidad por procesos
generando islas de funcionamiento entre los procesos y el T.l es quien debe velar por la
implementacion del S.I sin entrega de manejo documental de los procedimientos que se deben
realizar, esto genera distanciamiento entre el colaborador que opera el sistema y el lider ya que este
genera la idea inicial pero no logra identificar el desarrollo o solucién del caso que se quiere
implementa en el S.I para la captura de informacion que se necesita.

- Recursos dedicados a Tl: Humanos, financieros y tecnolégicos.

Los recursos financiero anualmente se limitan a las necesidades que se requieren en cuanto nuevas
implementaciones que se puedan presentar en la vigencia, generando desconcierto e incredibilidad
al funcionamiento en el S.I a nivel institucional; referente al talento humano de T.l puede generar
ideas de mejoramiento e implementacion de las mismas pero debido a las actividades presentadas
por otros procesos no es posible realizar la implementacion de las mismas. En algunos casos se
desconoce el manejo por parte de lider pasando responsabilidad de soluciéon de casos al T.I.

2.5.3 Sistemas de informacién

En referencia al diagndstico del Inventario de sistemas de Informacién se encuentra:
2.5.3.1 Sistemas de apoyo

Se identifica como un proceso de apoyo a nhivel institucional ya que por tratarse de un proceso
transversal este debe estar generando la interoperabilidad a los procesos administrativos y
asistenciales ofreciendo las herramientas que se consideren pertinentes para la solucién de casos.

2.5.3.2 Sistemas misionales

Basados en la guia de manejo de sistemas misionales se puede clasificar de la siguiente manera:
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- Sistemas misionales de gestion: haciendo referencia a la solucion de reportes o consultas que
puedan extraer el dato recolectado para su respectivo y analisis y entrega de informacion para
manejo a nivel gerencial o para cumplimiento normativo segun el ente que lo requiera

- Sistemas misionales de prestacion: haciendo referencia al debido uso del S.I institucional con
el fin de obtener la captura del dato ya sea de los procesos asistenciales y/o administrativos

- Servicios de informacidn digital, incluidos los portales: haciendo referencia a la
implementacion de gobierno digital ofreciendo a los usuarios la informacion de la entidad y
permitiendo hacer las publicaciones de la documentacion solicitada por los diferentes entes segin
normatividad

2.5.3.3 Sistemas de direccionamiento estratégico

Identificando las necesidades para la toma de decisiones basados en el dato recolectado y haciendo
un analisis de la informacién ofreciendo un direccionamiento hacia la toma de decisiones gerenciales
evitando la desviacion de procedimientos que puedan afectar a la institucion.

2.5.3.4 caracterizaciéon de los sistemas de informacion

Se realiza una descripcion de la informacién del S.I institucional identificando variables que puedan
afectar el debido manejo del procedimiento en cada uno de los procesos:

- Nombre del sistema de informacion y/o aplicaciéon de software: Citisalud

-Versién del sistema: varia dependiendo al aplicativo (versién 2018)

- Lider funcional y lider de TI: tanto el lider funcional y lider esta a cargo del mismo colaborador,
este es el encargado del proceso de T.l velando por el manejo del S.I y generar soluciones por medio
de reportes y parametrizaciones a los aplicativos que se utilizan a nivel institucional, ofreciendo
también nuevas soluciones No relacionadas al S.| para el manejo de casos tecnoldgicos que se
presenten en los diferentes procesos.

- Descripcién detallada de la funcionalidad: realizar la captura del dato y generar alternativas de
consulta a informacion que se requiera para el andlisis segiin necesidad

-Médulos que componen el sistemay su respectiva descripcion:

1.CONFIGURACION O DE PARAMETRIZACION: CITIDOC: Permiten al administrador del
sistema realizar la creacién de formatos que se manejen en la institucién y asi dejar
establecidos para cada uno de los médulos, CITIREPORT: permite crear reportes segun la
necesidad del proceso, CTSINI: permite realizar la configuracion de cada estacion de trabajo
conectada a la red, con el fin de realizar directa al servidor, ADMINISTRADOR: permite
realizar la parametrizacion de los médulos tanto administrativos como asistenciales

2. MODULOS ADMINISTRATIVOS: Facturacién: permite realizar movimientos de captura
de paciente, ingreso de admisiones y generacion de factura entre otras, Presupuesto:
permite llevar el control de ingresos y gastos

Tesoreria: permite realizar el cruce de ingresos y generar ordenes de pagos, realizando
relacion directa con presupuesto, contabilidad y nomina, Suministro: permite realizar el
control de insumos y medicamentos, realizando interfaz con moédulos de tesoreria y
contabilidad, Cartera: permite realizar la generacién de cuentas de cobro, elaboracion de
glosas, revision de edades pendientes e cartera entre otras, Contabilidad: recoge toda la
informacién administrativa de cada uno de los mdédulos realizando la clasificacion contable y
Nomina: permite realizar el registro de pagos a empleados la cual realiza relacién con
maodulos de tesoreria, presupuesto y contabilidad

3. MODULOS ASISTENCIALES: Citas: permite realizar la captura de pacientes
programados a los profesionales por el ingreso de consulta externa, historia clinica: permite
a los profesionales realizar su diligenciamiento de las atenciones programadas tanto de
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consulta externa, urgencias y hospitalizacién. Odontologia: permite realizar el registro de
las atenciones odontoldgicas tanto de consulta externa como por urgencias, Laboratorio:
permite consultar y alimentar el resultado de laboratorios ordenados por el profesional, Salas
Quirdrgicas: Permite realizar la descripcion de especialistas sobre las cirugias
programadas, Rayos X: permite realizar la captura de imagenes para ser visualizadas en el
modulo de historia clinica y asi hacer el respectivo estudio por el profesional que lo solicita.

-Integraciones e interoperabilidad detallando:
La siguiente imagen explicara la relacion de los médulos de Citisalud. Para explicar la trazabilidad
de la informacién.

En donde las flechas de color rojo identifican que el mddulo envia y recibe informacion y las flechas
azules solo envian datos y el otro recepta la informacion.

CONSULTA EXTERNA(0)
URGENCIAS(1) INGRESOS Y GASTOS CUENTAS POR PAGAR
HOSPITALIZACION(2) RUBROS PPTALES INGRESOS Y EGRESOS
AMBULATORIOS{3)

PROGRAMACION DE AGENDA

ALMACEN CONTESTACION DE GLOSAS
FARMACIA EDADES DE CARTERA

CONSULTA EXTERNA(0)
URGENCIAS(1)
HOSPITALIZACION(2)

AMBULATORIOS(3) CONSULTA EXTERNA(0)
URGENCIAS(1) REVISION DE CUENTAS
HOSPITALIZACION(2) CONTABLES SEGUN
AMBULATORIOS(3) MOVIEMIENTO EN CUENTAS
CONSULTA EXTERNA(0) DE ACTIVOS Y PASIVOS
—> URGENCIAS(1)

CONSULTA EXTERNA(0)
AMBULATORIOS(3) URGENCIAS(1)

HOSPITALIZACION(2)
AMBULATORIOS(3)

PAGO DE PERSONAL DE PLANTA
ASOCIADA CON EL HOSPITAL

- Posee soporte y fecha de vencimiento: en referencia al soporte este esta sujeto al tipo de
contratacion realizada dentro de la vigencia y al tratarse de una compra de los médulos este no
tiene fecha de vencimiento pero si se requiere de actualizaciones a normatividades que se puedan
presentar.

-Tipo de sistema (de acuerdo a las categorias anteriormente definidas): sistema
interrelacionado entre los diferentes modulos adquiridos permitiendo realizar trazabilidad de
informacion

- Modalidad de implementacién (en la nube o instalacién local): de manejo local conectado por
medio de canal dedicado propio para unidades funcionales con el fin de consolidar la informacion
en base de datos Unica y minimizar el riesgo de duplicidad de informacién.

- Tipo de licenciamiento: entregado por el proveedor directamente adquirido con Microsoft para |
manejo a nivel institucional y dar cumplimiento a lo exigido por ley en derechos de autor.

-Motor de base de datos y sistema operativo que lo soporta: SQL server 2008 R2 soportando la
conectividad de los equipos a nivel local y la de unidades funcionales para la captura de la
informacidén de los mddulos asistenciales y administrativos de la institucién.

-Grado de aceptacion: Es de facil manejo para la parametrizaciones que se requieran realizar
dentro de los diferentes médulos, a nivel del colaborador que lo opera es amigable y permite realizar
la configuracion por medio de perfiles segun se necesite para las actividades a desarrollar.
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-Fortalezas: permite realizar reportes que se requieran por parte del administrador del sistema, esta
sujeto a actualizaciones que no afectan el manejo de los colaboradores al momento de realizar los
cambios de versiones permitiendo que se lleve a cabo la continuidad del negocio en términos
institucionales.

- Debilidades: presenta fallas en algunos procesos al momento de realizar la captura de informacion
ya sea por medios los procedimientos almacenados que los aplicativos manejan o por el cédigo que
maneja cada uno de los aplicativos; al no ser Web genera sobrecostos para la conectividad a
unidades funcionales para la consolidacion de la informacion.

-Iniciativas: se estan realizando desarrollos de manera WEB por parte del proveedor lo cual puede
ofrecer a los colaboradores mayor alternativa de uso y a su vez podria ser administrado de mejor
manera por parte del lider del proceso del S.I.

- Recomendaciones: realizar desarrollos WEB para los aplicativos que se manejan en la institucion,
una vez se tenga este desarrollo se pueda migrar la base de datos a la nube con el fin de obtener
un servidor facil de monitorear con los respectivos controles que se consideren pertinentes para el
manejo del mismo.

Con lo anterior se puede verificar que en el manejo del sistema de informacion a nivel institucional
se cuenta con un gran avance en el manejo y captura de la informacién, lo cual nos permitira
realizar toma de decisiones basados en datos soportados dentro de la atenciéon o de movimientos
financieros pen pro del cumplimiento de la misién y vision de la institucion.

2.5.4 Servicios Tecnolégicos

En referencia al manejo de servicios tecnoldgicos, se realiza la distribucion en las siguientes
categorias:

Estrategia y gobierno:

El Hospital Salazar de Villeta busca realizar la centralizacién de actividades registradas por medio
del S.1 en el cual cada uno de los gestores o lideres del proceso cumplen la tarea de dirigir y promover
la cultura del buen manejo de la informacion; lo anterior con el fin de dar cumplimiento a estrategias
que promueven la funcion puablica, la gobernacion, alcaldia y todas aquellas instituciones
directamente relacionadas al sector salud.

Para lo cual se requiere de una implementacion minima en politicas de seguridad de la informacion
y de seguridad informéatica y asi velar tanto por los medios de captura de informaciéon como activo
mas valioso para la instituciébn y de esta poder obtener el beneficio enfocada a la visién de la
institucion.

Otro enfoque de vital importancia es dar cumplimiento a las publicaciones y actualizacién de
informacion que se maneja en la pagina Web la cual es de caracter normativo con el fin de satisfacer
las necesidades del usuario y evitar tramitologia antes los servicios que el mismo requiera,
generando una cultura de transparencia en las acciones y actividades que el hospital realiza.

Una de las estrategias internas que se puede implementar para el manejo y responsabilidad es
empoderar a los lideres a hacer uso de los aplicativos con el fin de ser apoyo al proceso de S.l en la
toma de decisiones ya que esto permitira tener un concepto claro de la relacion de actividades que
realiza cada uno de los colaboradores generando compromiso con la institucion en el buen uso de
la informacion.

Administracién de sistemas de informacion:

El hospital Salazar de Villeta al contar con un sistema de informacion realiza la configuracién de
privilegios de permisologia, seguridad, consulta, confidencialidad e integridad en el cual la



informacién no pueda ser manipulada por tercero y a su vez no sea modificada por los colaboradores
después de almacenada. EI manejo de mddulos administrativos y asistenciales y estos se
encuentran en relacionados entre si para realizar el seguimiento desde la captura del ingreso del
paciente hasta la prestacion de su servicio y en la parte administrativa desde el inicio de la apertura
de la atencioén (admision o consulta) hasta la generacién del cobro de la atencion y el recaudo de los
servicios prestados por la entidad.

El hospital Salazar de Villeta y unidades funcionales se encuentran relacionados con el mismo
sistema de informacién para la captura de las atenciones prestadas a nuestros pacientes, en el cual
se manejan médulos de manera administrativa y asistencial y asi asegurar que la informacién sea
almacenada en una base de datos Unica y evidenciar en tiempo real la captura de la atencién
prestada y el recaudo que se genera en la sede principal.

El canal de Datos permite que la informacién no sea publica para que algun tercero la pueda
manipular, esto debido a que tanto informacién personal como administrativa es netamente
confidencial y privada del hospital y este es el Gnico que podra manipularla para su consulta.

La base de datos principal se encuentra en la sede del Hospital Salazar de Villeta y se realiza la
conexion a las unidades funcionales por medio de un canal dedicado en el cual la informacién
ingresada desde estas unidades se almacena en la base de datos y pueden ser consultadas en
tiempo real.

Infraestructura:

El hospital Salazar de Villeta en pro de fortalecer la prestacién de servicio ofrece a los colaboradores
las mejores herramientas de trabajo como equipos de cémputo, impresoras, licenciamiento
establecidas en la ley (office, sistemas operativos y antivirus), mantenimiento de cableado
estructurados, servidores de alta capacidad, banco de datos y otras herramientas, la cual permite
realizar un excelente desarrollo de las actividades diarias y asi cumplir con las necesidades de
nuestros usuarios y suplir las expectativas del hospital.

Conectividad:

Las unidades funcionales se encuentran relacionados en relacionados en nuestra red de la siguiente
manera:

Villeta: (Hospital Salazar de Villeta)

Bagazal: Unidad funcional Bagazal

Magdalena: Unidad funcional Magdalena

Pefia: Unidad Funcional de la Pefia

Nocaima: Unidad funcional de Nocaima
Quebradanegra: Unidad funcional de Quebradanegra
Tobia: Unidad funcional de Tobia

GmMmMooOow>

Servicios de operacion:

Las TIC ofrecen guias de manejo para el cumplimiento de publicaciones en la WEB, de igual manera
comparten el intercambio y la difusion del conocimiento lo cual impulsa la capacidad innovadora de
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todos los sectores, reducir los costos de transaccién, amplian las oportunidades de inclusion de la
poblacién vulnerable, proporcionan instrumentos vitales de dinamizacién econémica para construir
economias sélidas y contribuyen al crecimiento total de la productividad.

De esta manera, las tecnologias constituyen un elemento esencial para abordar los desafios de las
sociedades, aportando respuestas practicas y asequibles a crecientes problematicas.

Ahora bien, la magnitud de su impacto depende de la capacidad, eficiencia y eficacia en su uso y de
la oferta de bienes y servicios complementarios que se desarrollen alrededor de ellas. Ahora bien
antes de dar inicio debemos preguntarnos ¢Qué tan preparadas estan las empresas y la sociedad
en Colombia para absorber el desarrollo tecnoldgico creciente de la era digital en la que vivimos?
¢ Qué se ha hecho y qué falta por hacer para maximizar el impacto de las TIC como motor de
desarrollo de nuevos sectores y de inclusién social?

Como primera instancia tenemos que tener claro con las herramientas que contamos para fortalecer
la adopcién de nuevas herramientas tecnolégicas y crear vinculos de comunicacién.

Realizar identificacion de inventarios e identificar el software y hardware

Nos permite proporcionar informacion sobre un PC, desde el tipo de CPU y BIOS hasta memoria y
ranuras de memoria utilizados, e incluso las que quedan disponibles para una futura actualizacion.
Con esto tenemos un control sobre cada aplicativo, software o hardware gque esta preinstalado en
cada maquina y de esta forma cuando hallan inconvenientes con el PC sea mas fécil verificar el
problema y dar mas rapida la solucién.

En el momento contamos con un cubrimiento total equipos de cémputo en el Hospital Salazar y sus
unidades funcionales, estos equipos cuentan con los aplicativos necesarios para su buen
funcionamiento y para llevar a cabo las tareas solicitadas en cada area de trabajo. De igual manera
se deja internet habilitado para mejorar vinculos de comunicacion y realizar la cultura de
autoaprendizaje en temas que se presenten falencias para completar la prestacion del servicio a
nuestros usuarios.

Identificacion de licencias del software y aplicativos que estan actualmente en el
hospital

En este momento el hospital Salazar no cuenta con la totalidad del software licenciado. Este punto
es de vital importancia ya que al no contar con software licenciado las aplicaciones empiezan a fallar
y de esta manera causa inconvenientes al realizar las tareas y retrasa los procesos. El software
licenciado nos ayuda a administrar y realizar un seguimiento de las Ultimas actualizaciones
requeridas por cada equipo de cémputo. A continuacién, hago mencién de las

Licencias adquiridas:
Microsoft Windows 7 32 y 64 bits
Licencia 105 CITISALUD
Licencia de SQL server 2008

Licencias que deben ser verificadas periédicamente
Antivirus
Paquete empresarial de Microsoft office

Inventario de Hojas de vida de mantenimiento del hardware

Es necesario también implementar un plan de mantenimiento el cual Nos permita mantener nuestros
equipos en optimas condiciones para la prestacién del servicio y realizar uso de la tecnologia para
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la investigacion, para esto se realiza mantenimiento preventivo de equipos de cémputo cada tres
meses con el fin de evitar dafios en los componentes del equipo y correctivos segln se presenten
casos en respuesta no mayor a 24 horas después de reportado el dafio del equipo.

Tomando en cuenta lo anterior mencionado se deja evidencia en cada maquina con las fechas de
las ultimas revisiones para tener la evidencia visual de la ultima revision realizada
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Herramientas implementadas

Es importante saber con qué herramientas se cuenta para hacer un buen uso de la tecnologia y para
esto se inicia con realizar un informe de los Tics con que cuenta el hospital y la estructura de soporte
y comunicacion.

Tomando en cuenta que las T.l.C como tecnologias de la informacién y la comunicacion (TIC) son
un conjunto de servicios, redes, software y dispositivos que tienen como fin la mejorar la calidad de
vida de las personas dentro de un entorno, y que se integran a un sistema de informacion
interconectado y complementario, actualmente el hospital Salazar de Villeta cuenta con varias
herramientas que facilitan la comunicacion punto a punto y sus diferentes sedes municipales.

- Skype: Esta es una herramienta de comunicacion el cual por medio
de la instalacion de un software en cada estacion de trabajo permite
gue el Hospital y unidades funcionales tengan una comunicaciéon
directa por medio del envio de mensajes instantaneos y a su vez nos
permite compartir archivos.

- Microsoft  Office  Outlook: ' eeemsmamrmmmmm T E—
Microsoft  Outlook €S una o s s s 5Y 8 Sy 2 0
aplicacion de gestion de correo, T T— e e N
asi como agenda personal, que
nos permite la comunicacion
entre cada uno de los procesos y
a su vez él envid a personas
externas de la entidad.

Fecha: Hace s seman;
L semasgentomacon  pruebs s 908

Tomando en cuenta que el uso
de correos como Hotmail,
Yahoo, Gmail son los mas
usados a nivel nacional, Outlook
permite  administrar  varias
cuentas de correo electrénico | ==
desde un Unico lugar. Puede | ...
administrar facilmente los |2m=
mensajes de correo electrénico
de varios buzones.

Algo adicional a esta herramienta es que permite la blisqueda para encontrar facilmente lo
que requiere. Cada correo instalado al gestor de procesos permite ser identificado con el
nombre del proceso y seguido a esto el dominio (hospitalsalazardevilleta.gov.co).
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Mesa de Ayuda: (en inglés: Help Desk, mal traducido
como 'Ayuda de Escritorio’), 0 Mesa de Servicio (Servicio
Desk) es un conjunto de recursos tecnolégicos y
humanos, para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencién de requerimientos
relacionados a las Tecnologias de la Informacién y la
Comunicacion (TIC).

El personal o recurso humano encargado de Mesa de
Ayuda (MDA) debe proporcionar respuestas y soluciones
a los usuarios finales, clientes o beneficiarios (destinatarios del servicio), y también puede
otorgar asesoramiento en relacién con una organizacién o institucién, productos y servicios.
Generalmente, el propésito de MDA es solucionar problemas o para orientar acerca de
computadoras, equipos electrénicos o software.

Respuestas Base de Informes

Inicio Usuarios Categorias

Base de 4 Correo
redeterminadas conocimientos  {Reports) —enflauracién - Perfil (0)

Tickets abiertos + Muevo ticket

Mumero de tickets: 7 Numero de paginas: 1

| ID de seguimiento Actualizar Nombre completo Asunto Estado ultima respuésta @
ADQ-IMX-ZABW ZmesZsem rosalba gutierrez b * arreals imprescra Nueve | rosalba gutierrez b [
UM1-9H2-0Q2WS Zmes2sem javier castillo * tema prucba Nuevo  javier castillo fFu

- GINA ISABEL * dafic imprescra servicio de GINA ISABEL

- -FHS =1s av
IHL-GD5-THSH ZmesLlsem | GarAY TINDCO urgencias NUEBve | Gagay TINCCO fFa
SLT-RMS-UHGQ1 Zmes PATRICIA * no me sirve pc Muevo  PATRICIA e

= : = Fwd: CONTRATC SAMIDAD :

S-wBl- s2s s Law Lads UM ST o a e = s Lav
G55-VBI-ZPYY imes2sem  Urgencias Lavega MILITAR ARMADA Nueve  Urgencias Lavega | [
VBZ-ERS5-3YWM imeslsem  cuentasmedicas * selicitud Nuevo  cuentasmedicas fFu

Mesa de Ayuda * [£IUE-TEL-3WBQT] Nueva Mesa de Ayuda
JRW-SZH-CAH Zsemsd Hospital Salazar de | respuesta para: [#8PB-1ZQ-YZTE]  MNueva | Hospital Salazar de [
Willeta Ticket recibido: Willeta
‘% Ticket etiqguetado Marcar ticket seleccionados como resueltos ¥ Ejecutar
= Asignado a usted
= Asignado a otros miembros del personal (staff)
» Mostrar tickets
Estado: 1 MNuevo # Respondido #l En progreso
[ L Resuelto ¥l En espera

[Fesesrsii] | s opciones

» Buscar un ticket

Buscar: Buscar en:
ID de seguimiento ¥

Buscar ticket | | M3ds opciones

La herramienta se encuentra para uso interno y nos permite realizar la solicitud de problemas
técnicos o de algun aplicativo que se maneje. Para hacer uso de esta herramienta
inicialmente se debe crear el usuario con la contrasefia para poder ingresar a la plataforma
y en esta realizar el reporte de su inconveniente y/o asesoria que requiera el colaborador.

Esta herramienta nos permite llevar un control del tiempo de demora en respuesta y a su
vez dejar un registro de cuantos soportes fueron solicitados en un periodo de tiempo para
realizar el seguimiento de mejora y trata al maximo de eliminar el riesgo que se presente.

Generacién de aulas virtuales de aprendizaje (AVA): Es una de las herramientas que nos
permiten realizar autoaprendizaje de temas que el gestor detecte dentro del seguimiento que
realiza con sus colaboradores. Esta herramienta nos permite colgar a la plataforma de
intranet guias, manuales, protocolos etc. y este al finalizar permitira realizar la evaluacién de
los temas estudiados por el colaborador.
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- Plan anual operativo: Esta herramienta nos permite contribuir con las politicas del plan
institucional de gestién ambiental ya que se maneja el plan de cero papel en la institucién,
en el cual cada gestor encargado del proceso hace la descripcién de las tareas realizadas y
a su vez permite realizar el seguimiento de cumplimiento de los compromisos adquiridos
durante el desarrollo de objetivos propuestos ante la entidad, tomando en cuenta lo anterior
mencionado cada colaborador realizara la descripcion por medio de la intranet.

- Escribale al gerente: Nos permite generar vinculos de comunicacién entre colaboradores
y la alta gerencia y asi suplir las inquietudes que se presenten en las actividades laborales
gue desempefia cada uno en su diario vivir.

- Adopcién de estrategia de avance gobierno en linea

Desde 2008 el Programa Agenda de Conectividad — Estrategia de Gobierno en linea
conceptualizd y puso en marcha un sistema de monitoreo y evaluacion, con el fin de contar
con informacién actualizada en forma permanente y precisa sobre el Estado y avances
obtenidos.

El modelo de monitoreo y evaluacion desarrollado busca analizar los insumos con que
cuentan los actores (ciudadanos, empresas y entidades publicas), asi como los procesos
gue realizan para interactuar con el Gobierno en linea, para luego valorar los resultados
derivados de esta interaccion y el impacto generado en los objetivos especificos propuestos
por la Estrategia.

De esta forma se define un indice para cada uno de los actores los cuales permiten visualizar
y medir del estado de avance de la Estrategia de Gobierno en linea.

Para generar el indice de avance en la implementacién de la Estrategia en entidades, se
tienen en cuenta los criterios definidos en el Manual de Gobierno en linea, el cual contempla
elementos de insumos, procesos y resultados.

En el afio 2012, con el objeto de impulsar el Gobierno en linea, se definié un nuevo método
a seguir por parte de las entidades, compuesto por 6 componentes que agrupan actividades
gue deben ser implementadas Por las entidades para avanzar en la implementacién de la
Estrategia. Dichos componentes estan enfocados en los Ciudadanos y/o usuarios, quienes
determinan la calidad de la informacion y servicios que el Hospital presta y habilita.

Para lo anterior se inicia con la generacion de herramientas que nos permitan cumplir con lo
estipulado en la estrategia de Gobierno en linea las cuales son:

- Elementos Transversales: Para dar inicio a este punto el hospital realiza las
politicas estandares de seguridad informatica el cual busca establecer en el interior
de la Institucion una cultura de calidad operando en una forma confiable.

La seguridad informatica, es un proceso donde se deben evaluar y administrar los
riesgos apoyados en politicas y estdndares que cubran las necesidades del hospital
en materia de seguridad de la informética
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La politica de Correo institucional se tiene por objeto de esta Resolucién, establecer
la normativa de uso del servicio de correo electrénico corporativo en el Hospital
Salazar de Villeta y en sus unidades funcionales.

Esta normativa es de obligatorio cumplimiento para los servicios de correo de
unidades funcionales que se encuentren inscritas con el hospital.

- Informacidn en linea: Actividades a desarrollar para que las entidades dispongan
para los diferentes tipos de usuarios de un acceso electrénico a toda la informacién
relativa a su mision, planeacion estratégica, tramites y servicios, espacios de
interaccién, ejecucion presupuestal, funcionamiento, inversién, estructura
organizacional, datos de contacto, normatividad relacionada, novedades Yy
contratacidn, observando las reservas constitucionales y de Ley, cumpliendo todos
los requisitos de calidad, disponibilidad, accesibilidad, estandares de seguridad y
dispuesta de forma tal Que sea facil de ubicar, utilizar y reutilizar.

- Interaccién en linea: actividades para que la entidad habiliten herramientas de
comunicacién de doble via entre los servidores publicos, organizaciones,
ciudadanos y empresas.

Igualmente, este componente promueve la habilitacion de servicios de consulta en
linea y de otros mecanismos que acerquen a los usuarios a la administracién puablica,
que les posibiliten contactarla y hacer uso de la informaciéon que proveen las
entidades por medios electronicos.

- Transaccién en linea: comprende todas las actividades para que las entidades
dispongan sus tramites y servicios para los diferentes tipos de usuarios, los cuales
podran gestionarse por diversos canales electrénicos, permitiéndoles realizar desde
la solicitud hasta la obtencion del producto sin la necesidad de aportar documentos
que reposen en cualquier otra entidad publica o privada que cumpla funciones
publicas. Lo anterior haciendo uso de autenticacién electrénica, firmas electrénicas
y digitales, estampado cronolégico, notificacion electrénica, pago por medios
electrénicos y actos administrativos electrénicos.

La actividad a adelantar por parte de las entidades para dar cumplimiento al
Componente de Transaccion en linea esta relacionada principalmente con la
posibilidad del ciudadano de realizar tramites y servicios en linea, en el cual
directamente lo podemos ver relacionado con el link de PQRS en el cual se realiza
la descripcion del caso y este al igual que el documento o formato en fisico tendra la
misma validez de respuesta.

- Transformacion: actividades para que las entidades realicen cambios en la
manera de operar para eliminar limites entre sus procesos y con otras entidades
publicas, intercambiando informacion por medios electrénicos haciendo uso del
lenguaje comun de intercambio de informacion, liderando o participando en cadenas
de tramites en linea. Asimismo, establece las pautas para que la entidad automatice
sus procesos y procedimientos internos e incorpore la politica de Cero Papel.

- Democracia en linea: son todas las actividades para que las entidades creen un
ambiente para empoderar a los ciudadanos e involucrarlos en el proceso de toma de
decisiones, ya que en este se realiza convocatorias como la de rendicion de cuentas
y con estas actividades se propicia que el ciudadano participe activa y
colectivamente en la toma de decisiones de un Estado totalmente integrado en linea.
Igualmente, se promueve que las entidades publicas incentiven a la ciudadania a
contribuir en la construccion y seguimiento de politicas, planes, programas,
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proyectos, la toma de decisiones, el control social y la soluciéon de problemas que
involucren a la sociedad en un diadlogo abierto de doble via.

Ahora bien, la informacién debe ser integra, veraz y actualizada con el fin de que el
usuario este siendo retroalimentado y de esta manera generar controles de
trasparencia, con lo anterior cada proceso del Hospital sera el responsable para la
entrega oportuna de la informacion y publicarlos de manera casi inmediato después
de la entrega.

El ministerio de tecnologia y comunicacién (TIC) ofrece herramientas para eliminar barreras de
acceso entre nuestros usuarios y el Hospital, pero si estas no son informadas se cae en el error de
hacer mal uso de ellas o en su defecto el no uso de dichas herramientas.

La cultura en Colombia ha estado centralizada al desarrollo de actividades en forma presencial y por
la via mas larga. Si se genera un cambio empezando por los usuarios internos se puede lograr a
cumplir el objetivo de aprovechar al maximo las herramientas que con el trascurrir del tiempo se van
presentado. Con esto se quiere dejar claro que el primer paso esta en cada uno de trabajadores y
colaboradores del Hospital y que somos los Unicos encargados del plan de adopcién de la tecnologia
funcione a nivel del Hospital, nivel Cundinamarca si no a nivel nacional.

2.5.5 Gestion de Informacion

La definicion de los requisitos de informacion esta ligada con la concepcion del mantenimiento que
se ha definido para satisfacer los objetivos fijados para la funcién mantenimiento.

La concepcién da las bases para:

jerarquizar los equipos

calificar el tipo de recursos humanos que se necesitan

establecer nexos y canales de comunicacion

definir los factores criticos de éxito y los indicadores de eficiencia que entregaran la
retroalimentacion

el detalle de la informacion que se necesita

el nivel de inversiones para atender los equipos, reemplazos y sus actualizaciones
conocimientos y tecnologia necesaria

estructura administrativa, entre otros aspectos.

VVVY VVVYVY

Si el administrador conoce el objetivo perseguido para la funcion mantenimiento podra dimensionar
adecuadamente el esfuerzo requerido de su parte y de todo su equipo de colaboradores para disefiar
su sistema y por consiguiente la herramienta computacional que se precisa debe ser apoyada
directamente por la alta gerencia con el fin de obtener los objetivos propuestos.

Con el conocimiento acabado de la concepcion, se definen:

° Las principales funciones globales internas

Manejo de aplicativos y herramientas para el manejo del dato y relacion de cada uno de los procesos
como eje Unico del sistema de informacion

° Las funciones externas al departamento de mantenimiento

Entrega de informacion basados en la recoleccion de datos a entes de vigilancia para cumplimientos
legales, administrativos juridicos entre otros

°Cémo sera el proceso de atencién de los clientes del mantenimiento

Soporte a nivel interno y externo de los procesos vinculados dentro de las actividades diarias de la
parte administrativa y asistencial del hospital
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Formalizacion de los grupos de informacion

Lo que se identifica en esta etapa son los flujos de informacion y el detalle de estos debe ser
especificado en un documento complementario.

Esto quiere decir el manejo que se le da al dato para ser recolectado, analizado, entregado y plan
de mejora aplicando asi un sistema PHVA, para esto se definira en primer instancia el manejo de la
informacidn por parte del hospital y unidades funcionales, con el fin de tener el concepto del manejo
de la informacion en sus diferentes aspectos.

Manejo de sistemas de informacién aplicado en el hospital y unidades
funcionales

Sistema de Informarion
RESPONSABILIDAD SOBRE PROCESQOS

o bata Miing *Es &l controla la operacion d:el mangjo del iqfurmaciun[urgapiza,cuntrula y desarrolla)
Ifomacion /' *Encargado de generar solucion a requerimientos del usuario final
Gy g *(5enera publicacion de informacion soiicitada a entes de control
/ hal Administradares *Presta Herramientas para el desarrollo de actividades diarias
| Estratigico do il Suporicr| P05 | yerific ¢l debido funcionamiento de los procesos y recoge formacion de cada uno de elos
Data Warehgusing Inteligence| *Analiza casos que afecten al funcionamiento de los procesos
Em‘: :: *Genera reporte de inconsistencias para dar solucion por medio del siguiente nivel
Decisones Tnlde ’Rea]iza capach;ciun de\avsnces que me]uranl los procesos de cada gestor
Congcimantes Administradares *Verifica que Ia informacion sea veraz y concisa
de Nivel Medio +Manejo en base de datos para |a selucion de inconsistencias
P ’Revisiup directa qg supuﬂe &n terreno para permiti que el funcionamiento continug ;u marcha .
Caglé do / *Exta sujeto a mejoras de infraestructura y arreglos de software para que la herramienta de trabajo
Informacidn . - el Trabajadgres de de cada procaso sea |3 mas adecuada y asi poder obtener &l dato
administrativo conacimients y *Heldesk (verificacion de clu de las necesidades de clente inferno en procesos de
el Ssemas | mantenimiento,apovo v sequimiento)
S ] oLte *Consolida el dato en informacion para cumplir con eltrabajo propuesto en cada nivel que compone
Procesamieni / los sistemas de informacion
?:’mmam / e Adr "%pw::f\r: *Audia que el dqtu 3ed ingr.esaq.u en |a base de datos con el fin de obtener informacion veraz al
/ operaciona ; momento de realizar consolidacio
*Direciona &l debido manejo de la informacion para ser suministrada en la herramienta que maneja

cada uno de los usuarios finales de cada proceso

Alta Gerencia
Sketemas de
Infoimacién
Ejecutiva

Gestor Proceso

Sistemos do
Gusaian do %Huma de
Informackén Separts de

Decisiones

Tecnico de soporte sistema .
Tecnico de Soporte Hadware

Sktema do /A Tecnicas en procesos
:mcmam'mnle ¥ de informacion y soporte

Transaccloms de la misma

Entrega de resultado de informacion== USUARIOS FINALES ¥ ENTES DE CONTROL
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HERRAMIENTAS DE SISTEMAS DE INFORMACION APLICADA A HOSPITAL Y UNIDADES
FUNCIONALES

Herramientas minimas para el manejo de sistemas

: Datos Prozesos de informacion en el cual se debe valorar:
S D 1. Recurso fisico (hardware)
) o “4 2. Software
B mecwrso 3. Recoleccion de dato
Hardware Humano

: 4. Recurso humano
t 5. Debido manejo del (Proceso (andlisis, entrega y
plan de mejora).

m’ SIG
k@

Software

~li

Ty

El sistema de informacién debe contar con un

software held desk o
3 subproceso de solucidon de soportes o mesa de
y sistemas de ayuda que permita aclarar dudas acerca de la
informacion informacion o si fuera problema técnico prestar el

debido soporte para continuar con las actividades
de cada uno de los procesos.

Hadware

El sistema de informacion genera los reportes para
cada uno de los procesos, pero este a su vez debe
ser analizada, con el fin de generar mejoras y
obtener resultados que suplan las necesidades,
dando cumplimiento a los objetivos propuestos.
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1. SISTEMAS DE INFORMACION Y SISTEMA UNICO DE ACREDITACION

El sistema de informacion estd basado directamente a la atencion del paciente en el cual debe
contar con minimo cuatro procesos basicos para asegurar su debida atenciéon

SISTEMAS
DE INFORMACION

CONTROL
TECNICA ADMINISTRATIVA PACIENTE \%
MONITOREO

TECNICA: Determinar los pasos adecuados para la captura del dato, en el cual
se puede clasificar o documentar por medio de procedimientos, guias,
protocolos, manuales acerca del manejo de mddulos asistenciales como historia
clinica y odontologia.

ADMINISTRATIVA: Determina la captura del dato del paciente por medio de
procesos de facturacion y citas en el cual se realiza el direccionamiento de la
atencién al paciente, y este a su vez se relaciona con médulos administrativos
que medir el gasto o ganancia del servicio prestado al paciente.

SEGURIDAD: Tomando en cuenta que la atencion del paciente debe ser
confidencial, integra y veraz durante la atencion. Se deben definir procesos de
seguridad de la informacion y seguridad del paciente ya que estos son de vital
importancia para la institucion.

CONTROL Y MONITOREO: se debe evaluar constantemente que la
informacion recolectada tenga un seguimiento de comportamiento y este se le
realice analisis, ya que esto hace parte de que el dato no sea simplemente un
valor fijo si no que por medio de este se genere informacion vital para la
institucion.
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INFORMACION: como eje fundamental de la toma de decisiones, en el cual se [
generan planes de mejora por medio de comités generando compromiso con
cada uno de los procesos que se manejan en la entidad. [commES
— ks |
pesPomstas

GENERACION DE INFORMACION: el proceso de sistema de informacion
generara procedimientos almacenados en la base de datos que se manejan, y
estos a su vez generaran reportes para realizar su respectivo analisis y ser
entregados y/o publicados segun se requiera.

a. AJUSTE DE LOS PROCESOS

Cada proceso maneja lineas de accion en la cual se define las actividades a desarrollar y
estas deben ser recolectadas por medio de algun aplicativo o herramienta para realizar la
captura del dato, este sera revisado por cada uno de los gestores responsables.

El debido manejo del aplicativo o de herramientas son necesarias para realizar los
respectivos ajustes a cada uno de los procesos y asi tener un control de indicadores por
medio de consultas y generar planes de accion como controles y/o alertas.

lo anterior le permitira generar reportes informativos a cualquier ente que lo requiera con el
fin de dar cumplimiento a la parte normativa y legal segun sea el caso.

CONOCIMIENTO AJUSTE DE
DEL SISTEMA PROCESOS
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Hay que tomar en cuenta que:
» Ningun sistema soluciona problemas en procesos de gestién mal definidos.

» Esta es tarea del grupo de trabajo que estara a cabo de seleccionar el software y sera su
responsabilidad asesorarse por personas idoneas en el area de la gestion del
mantenimiento.

> Es conveniente invitar personas externas a la organizacién, ya que es la mejor forma de
detectar errores o tener otros puntos de vista para discutir y sacar nuevos aprendizajes.

» Los requerimientos de negocio deben ser establecidos antes de partir. Si no se define la
estrategia para atender la meta de negocios de la empresa pronto se veran las
consecuencias negativas al no acompafiar eficientemente el proceso productivo.

Ademas si no existe un lazo de retroalimentacion, con indicadores adecuados, el sistema de
gestién con seguridad va a colapsar.

» La alta gerencia y el resto de la organizacion deben estar comprometidos con el proyecto,
este no es un proyecto restringido al area informatica.

> los gestores del proceso deben conocer el manejo del modulo para prestar la asesoria a
cada uno de sus colaboradores dentro del as funciones diarias a realizar, de esta manera
tendra la autonima de evaluar debido manejo de la herramienta suministrada por la
institucion

» Para realizar algun ajuste debe ser soportado por alguna norma valida y vigente, ya que si
no se toma el control de dicha, se realizar mal uso del sistema de informacion y sera carga
negativa para los colaboradores que hagan uso de las herramientas.

» El compromiso del registro de datos debe ser iniciativa personal, ya que si hay resistencia al
ingreso del dato la herramienta sera mal utilizada para la toma de decisiones.

2.5.6 Gobierno de TI

En el mapa de procesos el sistemas de informacion se encuentra ubicado dentro del macroproceso
estratégico debido a la importancia de toma de decisiones por medio de la informacion que el S.1
genera por medio de los aplicativos con el fin de generar la toma de decisiones a nivel institucional
en base a datos recolectados y a la impotancia de la relacion enre Iso diferentes procesos asociados
entre si; es importante ver que dentro de este mapa de procesos se encuentra definido gobierno en
linea como proceso transversal dandole el enfoque a la relacion de informacion solicitada por ley y
la importancia de interactuar con el usuario para satisfacer las necesidades en cuanto a la
informacion de los servicios prestados; ya por ultimo se encuentra el porceso de mantenimiento e
infraestructura que aunque no se refleja en el mapa de proceso es la base del funcionamiento para
gue el S.I pueda interactiar a nivel interno prestando las herramientas de manejo para la captura del
dato en cada uno de los procesos.
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2.5.7 Analisis financiero

En este punto es importante recalcar no solo el valor de activos (es conocido como fierros o
hardaware en terminos tecnologicos) que se puedan obtener para el manejo de cada una de las
actividades dentro del proceso de S.1, adicional a esto se debe tomar encuenta el desglose del valor
de talento humano en el cual se debe clasificar segun responsabilidades y roles basados en la norma
ISO 27000 el cual trae una serie de actores para que el S.I pueda funcionar de la manera esperada.

En cuanto al desglose en valor este dato se encuentra dsicriminado por el modulo adminsitrativo de
presupuesto en el cual refleja los costos y gastos de operacion, dejando un histérico de los
movimientos realizados durante las vigencias en el que se encuentra en implementacién el S.1; para
el tema a futuro depende de las necesidades y del plan entregado por el proceso de planeacion para
el cumplimiento de metas propuestas de las cuales en el trascurso de este documento se
especificara las categorias para el desarrollo de nuevas tecnologias y asi dar solucion a este punto
financiero.

2.6 ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el andlisis de las politicas y lineamientos con el modelo operativo y
organizacional de la institucion, las necesidades de informacion y la alineacion de TI con los
procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes que se realizan al
respecto, preparando el desarrollo de la estrategia de TI.

2.6.1 Modelo operativo

Para esto se puede definir que el sistema de informacidn, gobierno en linea y mantenimiento e
infraestructura tecnoldgica se ven involucrados en los 4 macro procesos; Estratégicos, misionales,
Apoyo y control.

El proceso de sistema de la informacidn es un proceso transversal que se encuentra ubicado
en el macro proceso estratégico, el cual tiene objetivo de “Garantizar de forma permanente
y oportuna la disponibilidad, integridad, reserva, confidencialidad y resguardo de los datos y
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la informacion tanto administrativo como asistencia, mediante la formulacién de politicas y
el seguimiento para su aplicacién; la busqueda constante del uso de nuevas tecnologias y
el soporte tecnolodgico de los sistemas, estructuras y equipos que almacenan, manejan y
transportan los datos y la informacién, para acercar al usuario a la Administracion utilizando
sus diferentes servicios y facilitar a los colaboradores la ejecucion de operaciones
institucionales”. Y por ultimo y el del control de equipos tecnoldgicos para la elaboracion de
las actividades y permitir que la continuidad del negocio se pueda llevar a cabo en la
institucién generando los planes de contigencia que se consideren pertinentes para el
funcionamiento del mismo.

Con el fin de cumplir con el objetivo se tienen 4 procedimientos operativos los cuales son:

e Mantenimiento y Administracion de sistemas de informacién por medio de
generacion de reportes acerca de la captura del dato y actualizacion de los mismos
segun cambios normativos que se puedan presentar.

e Administracion de Infraestructura Tecnolégica; incluye lo relacionado con equipos,
impresoras, cableados etc. que puedan para al buen funcionamiento del T.I.

e Seguridad Informatica, que aunque no se tienen definidos por parte de la institucion
se tiene identificados algunos controles minimos dentro del S.I'y dentro del manejo
fisico en la institucion.

e Mantenimiento y Administracion de gobierno en linea, el cual busca el cumplimento
normativo y dar un

manejo de transparencia de informacion solicitada por el usuario interno y externo

2.6.2 Necesidades de informacién

En cada uno de los procesos que se manejan aplicativos del S.1 el dato recolectado en la base de
datos nos permite realizar el analisis y estudio del comportamiento mes a mes tanto de médulos
administrativos como asistenciales y nos permitira a su vez realizar el reporte a los entes de control
que lo solicitan, en el tiempo establecido.

Para realizar la generacion de informes se manejan por medio de consultas SQL y esta a su vez se
pueden ser revisados con herramientas de office. Nuestra base de datos se encuentra ubicada en la
sede principal y el proceso de sistema de informacién una vez realizada y revisada procede a
publicarla en la intranet con el fin de tener informado a los procesos en el manejo de cada una de
las lineas de accién. En caso que la informaciéon sea a nivel general sera publicada en la pagina
Web una vez autorizada por la alta gerencia.

REPORTES

DATOS PROCESAMIENTO INFORMACION INFORMES

PLANES DE MEJORA

El sistema de informacién tiene muchas aplicaciones y pueden ayudar a resolver distintas
probleméticas que se nos presente, en si no siempre implantar un sistema de informaciéon nos
ayudara a resolver todos los problemas. En ocasiones pueden ser costosos y a veces tardios en su
implementacién, pero una vez implementados, para muchos colaboradores pueden ser la mejor



herramienta para la toma de decisiones. Aunque para mucho esto también puede resultar inflexibles,
0 molesto cambiar la cultura de herramientas diarias por herramientas tecnolégicas.

Es de aqui que si la entrada de informacién no se cuida desde su origen pueden ser datos falsos
que nos den una salida falsa o incorrecta.

En si el sistema de informacion dependera de la salida que necesitamos, y de las decisiones que
debemos realizar, esta informacién debe ser precisa y oportuna.

Un sistema de informacion puede determinar el éxito o fracaso de una empresa, pues aumenta la
competitividad y se tiene informacion actual ayudara a una rapida toma de decisiones.

Con el fin de documentar los mapas de informacién al interior de la institucién, nos basamos en la
guia técnica- mapa de informacién con el fin de verificar los puntos de control y las falencias que se
puedan presentar a nivel institucional para esto la guia describe como minimo considerar los
siguientes pasos:

Paso 1: Paso 5: Aprobar

I Paso 2: Disefar Paso 3: Verificar Paso 4: Graficar A
P atibutos calidad de " fujos de "
Aujos existantes minimos atributos infarmacidn informacian

Paso 1: Identificar fuentes y flujos existentes: de los cuales a nivel interno se manejan fuentes
de datos como lo son el S.I del Hospital el cual recolecta en la parte administrativa: facturas, 6rdenes
de pago, egresos libros contables entre otras, y para la parte asistencial: datos de pacientes,
atenciones médicas, formulas, medicamentos entre otras las cuales mas adelante no lleva a realizar
un andlisis para el manejo de la informacién que se requiera ya sea a nivel interno para el analisis
de cada proceso o a nivel externo para el cumplimiento de informacién a reportar segun periodicidad
normativa.

Paso 2: Disefiar atributos minimos: De estos es importante recalcar la trasmision o el envié de
informaciéon que se va a manejar por cada uno de los procesos que requieren el dato para el
respectivo analisis y segun periodicidad que lo requiere, en este paso es de vital importancia; 1.
Referenciar el flujo y tratamiento del dato para la solicitud hasta la entrega de la informacién del
mismo por cada uno de los procesos, en el cual es importante involucrar al proceso de calidad y
planeacién la generacion del mismo; 2. Las bases de andlisis para la construccion de la informacién
requerida ya sea a nivel interna o externa segin normatividad que lo solicite; 3. Definir el formato o
documento por el cual se debe presentar para dar cumplimiento a estructura segun normatividad y
por ultimo como 4: el medio y soporte de entrega de informacién del mismo.

Paso 3: Verificar calidad de atributos: con la informacion tratada realizar la verificacion de la
calidad de la informacion y determinar si esta es coherente a las actividades y metas propuestas
segun el procesos que lo analiza, es importante realizar el estudio del paso del flujo de la informacién
descrita en la guia de elaboracién de informaciéon implementado por cada uno de los reportes a
entregar. Es importante tener un analisis del dato y realizar las observaciones que se consideren
pertinentes en la desviacidn del dato para generar los controles que se consideren pertinentes y asi
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obtener un resultado confiable tanto para los entes de control que lo solicitan como para el
mejoramiento de las acciones por procesos internos.

Paso 4: Graficar flujos de informacion: la recepcion del envio de la informacién debe colocar el
contenido que esta enviando en forma de nota o un cédigo que indique que informacion se envia.
Cuando se coloca un codigo debe existir un documento anexo donde se consulte el cédigo e indique
que informacion se esta enviando o recibiendo. En cuanto a la direccién del flujo, depende de quién
es el receptor y quién el emisor. Verificar que la herramienta seleccionada por la institucion para la
realizacion del flujo de informacién debe soportar las notaciones mencionadas. Se debe verificar si
la institucion tiene como responsabilidad la generacion de informacion y debe colocarla a disposicion
de otras instituciones, dicha informacion deberia salir de una fuente Unica, que permita el manejo de
trazabilidad y auditoria de la misma. Empaquetar y asociar las especificaciones y notaciones para
flujos entrantes, salientes, e internos con el fin de conformar el mapa de informacién de la institucion.
Mantener actualizado este mapa de informacién con el apoyo de las herramientas de software.
Producto o evidencia: mapa de informacion graficado. Verificar y mejorar la calidad de los flujos de
informacién en forma gréafica, apoyandose en los criterios de anotacion. Producto o evidencia: mapa
de informacién graficado y mejorado.

Paso 5: Aprobar y publicar en portal de informacion: la Publicacion final sobre el portal de
informacion de la institucidn, de acuerdo a la regulacion vigente en comunicacion (ej.: audiencias y
sus formatos de accesibilidad) esta sujeta a la politica de publicacién de contenidos de la institucion.
Una vez revisado y aprobado por la alta gerencia como Gltimo filtro del tratamiento de la informacion
realizada por el proceso.

Con los puntos ya mencionados se puede identificar que el maximo déficit se encuentra en el analisis
de informacién por parte del proceso en el tiempo determinado y realizar la socializacién con los
demas lideres o encargados acerca de las desviaciones que se puedan presentar en dicho andlisis.
Tomando en cuenta que el S.| esta relacionado para obtener un resultado en el que varios procesos
afectan al mismo. Esto a su vez se puede iniciar con el debido levantamiento de procedimientos por
cada uno de los informes o reportes que se solicitan los cuales deben estar relacionado con los
procesos transversales que manejan la institucion, siendo la base para cualquier informacion a tratar
a nivel institucional.

2.6.3 Alineacién de Tl con los procesos

Los sistemas de informacién se crean para soportar los procesos de la institucién y en ese sentido,
la alineacién con los procesos definidos es vital. No obstante, si no hay una definicion de procesos
de gestion con estandares de calidad; se corre el riesgo de sistematizar malas practicas. Por ejemplo
que los sistemas no estén adecuados a los requerimientos de la institucion y que estén por debajo
de los niveles de uso esperados. El éxito de una arquitectura de sistemas de informacion y de
informacion depende de la forma como se integran los procesos con el apoyo tecnoldgico que
requieren.

En la presente seccién se realizara el cruce y analisis de los procesos institucionales con el inventario
de los sistemas de Informacion, con el fin de determinar cuales procesos requieren el apoyo
tecnolégico para su mejoramiento, cuales sistemas de informacién necesitan ser agrupados, o
cuales deberan ser suprimidos por duplicidad o no apuntan a ninguna actividad institucional.

MACROPROCESO PROCESO DATOS Y/O CATEGORIAS DE INFORMACION

ALAZAR DE VILLETA

ESTRATEGICO

Planeacion

Realizar la integracion por medio del S.I de la entidad y generar los planes de accion
que se consideren pertinentes basados en la mision de la entidad, es de vital
importancia que todas las actividades sean evaluadas y generen una calificacion de
cumplimiento y estas a su vez ser publicadas en las herramientas de gobierno en linea
y asi mostrar transparencia en las accones realizadas por proceso a nivel institucional.
Se debe generar herramientas de validacion y verificacion de los planes de accion
definidos ya que solo se cuenta con herramientas ofimaticas basadas en datos
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entregados por cada uno de los gestores pero no se evidencia el soporte de informacion
o la fuente base para la verificacion y cumplimiento de las actividades.

Calidad

El cumplimiento normativo aplicado a la institucion y registrado en los el
S.I(acreditacion, SUH, PAMEC, SIC) es de gran importancia ya que nos permitira
realizar la medicion de normas a cumplir, basadas en cada uno de los procesos y asi
generar los planes de mejoramiento que se consideren pertinentes para cumplir con lo
exigido.

Se debe tener un control de manuales, guias, protocolos, politicas a nivel instititucional
y ser manejadas a nivel interno por todos los procesos con el fin de mostrar la
importancia de la interoperabilidad y el cumplimiento enfocado a los procesos de
calidad, estos deben ser socializados y publicados y bajo esto ver las deficiencias que
se puedan presentar en la elaboracion de acciones por cada uno de los
procedimientos definidos.

Atencion al
Usuario

Uno de los procesos con mayor impacto ante la necesidad de los usuarios es la atencion
a los pacientes y la solucion de inconvenientes que se puedan presentar de manejo
tanto asistencial como administrativo. El proceso de atencion al usuario cuenta con
herramientas como la verificacion y evolucion de historias clinicas, la verificacion de
derechos de los usuaios, el manejo de PQRSF a nivel institucional por medio de la
pagina Web, canales de comunicacién para solucion con entes externos (telefono,
coreo institucional, internet); con lo anterior permite que las actividades se puedan
solventar a Iso casos que se presenten en el dia a dia.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

TRANSVERSALES

Humanizacion

El proceso de humanizacion actualmente no cuenta con un sistema de registro al S.I,
este se maneja por medio de evidencias fotograficas, actas las cuales son publicadas a
la pagina WEB. Es importante que este procesos se pueda medir con datos basados
en algun tipo de registro y asi poder cuantificar a nivel institucional el cumplimiento a las
metas departamentales.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Capacidad
instalada

El proceso de capacidad instalada cuenta con el manejo de herramientas del S.lI como
es el manejo del modulo de citas, historia clinica y facturacion para la solucion de
actividades a realizar dentro las tareas definidas en su proceso, al contar con una
relacion con el proceso de S.| puede obtener datos basados en la recoleccion del mismo
y hacer la verificacion facilomente de inconsistencias que se puedan presentar.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

IAMI

El proceso de IAMI cuenta con el manejo de herramientas del S.I como es el manejo
del modulo de historia clinica para la solucion de actividades a realizar dentro las tareas
definidas en su proceso, al contar con una relacion con el proceso de S.| puede obtener
datos basados en la recoleccion del mismo y hacer la verificacion faciimente acerca del
cumpiiloimiento de metas en las atenciones a los pacientes.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Informacion y
estadistica

El proceso de Informacion y Estadistica cuenta con el manejo de herramientas del S.I
como es el manejo del modulo de citas, historia clinica y facturacion para la solucion de
actividades a realizar dentro las tareas definidas en su proceso, al contar con una
relacion con el proceso de S.| puede obtener datos basados en la recoleccion del mismo
y hacer la verificacion facilimente de inconsistencias que se puedan presentar.adicional
a esto cuenta con consultas y reportes ya generadas para el analisis y entrega d
einformacion a nivel institucional.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la
debida orientacion al encargado de dar la solucion al mismo.

Seguridad del
Paciente

El proceso de Seguridad del paciente actualmente no cuenta con un sistema de registro
al S.I, este se maneja por medio de evidencias fotograficas. Es importante que este
procesos se pueda medir con datos basados en algun tipo de registro y asi poder
cuantificar a nivel institucional el cumplimiento a las metas departamentales.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
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unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Gobierno en
Linea

Este proceso al estar vinculado directamente con el proceso de S. tiene la ventaja de
poder realizar la verificacion de la informacion solicitada por normatividad y solicitar al
responsable del proceso para la publicacion de la misma en los tiempos establecidos.
Aunque se basa en la resolucion 1712 de 2014 para el cumplimiento de temas
institucionales no se evidencia la importancia de la trasnparecia y el cumplimiento que
por ley se exige por los diferentes procesos a nivel institucional, se evidencia que las
entregas son tardias y las publicaciones en la mayoria de casos no manejan uniformidad
en el documento para ser publicadas.

MISIONALES

Consulta
externa

El proceso de consulta externa relaciona las atenciones prestada de manera
programada para las diferentes espcecialidades que deben encontrarse registradas en
el S.I de la institucion y a su vez tener esta misma opcion para las unidades funcionales.
Se cuenta con la paremtrizacion segun los formatos fisicos entregados inicalmente para
la configuracion de cada uno de Iso formatos a manejar segun especialidad y se cuenta
con larecoleccion de inoformacion a una sola base de datos lo cual nos permite manejar
la informacion en tiempo real y generar la revision de la informacion y los planes de
mejoramiento haciendo relacion con los procesos trasversales.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Salas de parto

El proceso de sala de partos esta siendo registrada en el S.I de la institucion. Se cuenta
con la parametrizacion segin los formatos fisicos entregados inicialmente para la
configuracion de cada uno de los formatos a manejar lo cual generar la revision de la
informacion y los planes de mejoramiento haciendo relacion con los procesos
trasversales.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Salas de
cirugia

El proceso de salas de cirugia esta siendo registrada en el S.I de la institucion segun la
especialidad programada. Se cuenta con la parametrizacion segun los formatos fisicos
entregados para la configuracion de cada uno de los formatos a manejar lo cual generar
la revision de la informacion y los planes de mejoramiento haciendo relacion con los
procesos trasversales.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Urgencias

El proceso de urgencias esta siendo registrada en el S.I de la institucion. Se cuenta con
la parametrizacion segun los formatos fisicos entregados inicialmente para la
configuracion de cada uno de los formatos a manejar lo cual generar la revision de la
informacion y los planes de mejoramiento haciendo relacion con los procesos
trasversales.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Hospitalizacion

El proceso de hospitalziacion esta siendo registrada en el S.I de la institucion. Se cuenta
con la parametrizacion segun los formatos fisicos entregados inicialmente para la
configuracion de cada uno de los formatos a manejar lo cual generar la revision de la
informacion y los planes de mejoramiento haciendo relacion con los procesos
trasversales.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

APS

El proceso de APS esta siendo registrada en el S.I de la institucion. Se cuenta con la
parametrizacion segun los formatos fisicos entregados inicialmente para la
configuracion de cada uno de los formatos a manejar lo cual generar la revision de la
informacion y los planes de mejoramiento haciendo relacion con los procesos
trasversales.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.
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Apoyo
Diagnostico y
Terapeutico

Aungque este no se encuentra relacionado al S.I que maneja la institucion si esta
vinculado a la visualizacion por medio de las herramientas para la debida consulta de
apoyo a los profesionales para el manejo de atenciones por los diferentes ingresos y
especialidades que lo requieran

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Unidades
Funcionales

Para la unidades funcionales se encuentra directamenmte relaciona a las atenciones
prestada de manera programada para las diferentes espcecialidades que deben
encontrarse registradas en el S.I de la institucion y a su vez tener esta misma opcion
para las unidades funcionales. Se cuenta con la paremetrizacion segun los formatos
fisicos entregados inicalmente para la configuracion de cada uno de los formatos a
manejar segun especialidad y se cuenta con la recoleccion de informacion a una sola
base de datos lo cual nos permite manejar la informacion en tiempo real y generar la
revision de la informacion y los planes de mejoramiento haciendo relacion con los
procesos trasversales.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

APOYO

Financiero

Esta es la base de la produccion realizada en los procesos misionales, esta compuesto
por varios modulos que al realizarlo de manera macro muestra la importancia de la
recoleccion de informacion a reportar a entes de control y de verificacion de recursos
financieros de la institucion, no se tiene un tiempo definido de verificacion e
desvaiciones ante el registro de moviemientos en el S.1 lo cual genera incertidumbre de
que la informaicon no coincide entre los modulos relacionados.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Talento
Humano

El proceso de talento humano aunque no se encuetra relaciodao directamente con el
S.| si tiene relacion con documentos generados por modulos como tesoreria (pagos) y
presupuesto (aprobacion segln rubros para personal) y aun asi se presta las
herramientas para el reporte segun lo requieran entidades extenars acerca del manejo
del personal con el que cuenta la institucion para la generacion de actividades en los
diferentes procesos.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Logistico

Aunque en el S.I no cuenta con un modulo especifico si se presta la identificacion de
actividades a realizar en los diferentes procesos por medio de la herramienta de mesa
de ayuda la cual permite verficar el tiempo de respuesta y solucion de los casos que se
puedan presentar a nivel interno.

El  proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Juridico

Aunque en el S.I no cuenta con un modulo ya que no aplica directamente a los
movimientos de registro de sentencias si se presta el apoyo de verificacion en casos
clinicos y administrativos para tener un cincepto de defensa ante los diferentes casos
gue se puedan presentar a nivel juridico.

El proceso no cuentan con una documentacion definida para el manejo de
procedimientos a realizar, esto dificultad que los demas procesos puedan tener
unificada la solucion a algun caso que se pueda presentar o por lo menos dar la debida
orientacion al encargado de dar la solucion al mismo.

Gestion del control
y mejora

Control interno

Al ser un proceso de verificacion este se basa en la informacion recolectada en el S.I el
cual busca realizar la identificacion de desviacion de los procedimientos basados en las
guia 0 manuales realizados por cada uno de los procesos ya si poder generar los palnes
de mejoramiento que se consideren pertinentes en relacion con el proceso estrategico

Revisoria
Fiscal

Al igual que le proceso de control interno este se basa en la informacion recolectada en
el S.I el cual busca realizar la identificacion de desviacion de los procedimientos
basados en las guia 0 manuales realizados por cada uno de los procesos ya si poder
generar los palnes de mejoramiento que se consideren pertinentes en relacion con el
proceso estrategico

Mejora
Continua

Para el S.I es importante conocer las actividades que se realizan por parte de cada uno
delos procesos y aunque se a realizado la implementacion por los formatos entregados
o0 documentos es importante conocer el manejo de actividades que realiza cada uno de
los procesos y asi poder tener la base de conocimeinto de relacion y generar los planes
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de mejora que se consideren pertinentes. Es importante resaltar que la documentacion
para el proceso de S.| permite identificar mas procedimientso que se puedan mejorar
dentro del mismo y asi suplir las necesidades que se puedan presnetar y por ultimo y
mas importante que los colaboradores conozcan las posibles solucionaes ante casos
que se presenten ya sea de manera interna o externa de la institucion generando
compromisos de responsabilidades a cada uno de los procesos.

2.7 MODELO DE GESTION DE TI

2.7.1 Estrategia de TI

A continuacion siguiendo con el modelo de estrategia de TI, se realiza un direccionamiento
organizacional en el cual se alinea la estrategia de Tl con la estrategia institucional, la arquitectura
empresarial o institucional se alinea con los mecanismos de Gobierno de TI, a través de politicas,
acuerdos de desarrollo de servicios y de implementacion de facilidades tecnoldgicas, los procesos
de la entidad se adelantan con énfasis en la eficiencia, la transparencia y el control de la gestion y
necesidades institucionales con las politicas operativas y de seguridad de la informacion, portafolio
de servicios, arquitectura de informacién y sistemas de informacién.

PRINCIPIOS =) Servir alos ciudadanos y las
instituciones
Apoyar |as metas estratégicas 4=

= Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
pracesos de la entidad
= Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y
sostenible

!
Promover uso y

apropiacion por parte <=t

de todos |os usuarios Articular los

Contar con la — esfuerzos en el

capacidad interna y sector
externa para una —
gestion de excelencia

Fuente: guia Min Tic-PETI

2.7.1.1 Definicion de los objetivos estratégicos de TI

- ldentificar necesidades por procesos basados en el levantamiento documental de
actividades por procesos para integrar los sistemas de informacién de los diferentes
procesos que permitan la toma de decisiones sostenibles y eficientes.

- Incentivar la competitividad y la innovacion de la ciudad a través del empoderamiento y la
confianza de la ciudadania en el uso de TIC por medio de redes sociales en el que permita
tener informado a nuestros usuarios de nuestro portafolio de servicio

- Fortalecer la gestién de las tecnologias de la informacién y comunicaciones (TIC), que
permita la adopcion de los estandares y lineamientos de la arquitectura empresarial para un
desarrollo incluyente, sostenido, participativo y transparente dentro de la politica de
transparencia (ley 1712).

- Reforzar en temas de herramientas de tecnologia necesarios para impulsar las
transformaciones y el desarrollo de las actividades que se realizan por procesos.

- Apoyar al avance tecnolégico de nuevas alternativas que se puedan presentar en el
mejoramiento del S.I por procesos buscando siempre la relacién entre los mismos como
institucion relacional y no por actividades separadas.
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2.7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

El Hospital Salazar de Villeta en busca de estrategias de Tl va a apoyar el cumplimiento del plan
sectorial o territorial, en el cual basados en la guia de metodologia evaluaremos las siguientes
categorias:

- Infraestructura

Realizando la implementacion de alternativas de trasmision de datos o de informacion a nivel salud
con las diferentes entidades que permitan fortalecer el desarrollo de actividades para el cumplimiento
de metas propuesta a nivel departamental, casos como el envié de la informacién SIUS que nos
permiten mostrar a la secretaria informaciéon a nivel hospitalaria respectando los principios de
confidencialidad de las acciones realizadas; temas relacionados con infraestructura tecnologia como
el canal dedicado el cual nos permite hacer la captura de informacion en tiempo real y poder tomar
decisiones sobre el dato recolectado en una Unica base de consultas.

- Servicios
Ofreciendo la prestaciéon de actividades basados en un S.I tnico el cual no permita integrar todas las
acciones realizadas por procesos y ser la herramienta en la entrega de informacion solicitada por los
diferentes entes de control, siendo esta la Unica informacién valida para la evaluacion de acciones
gque se tengan contempladas a nivel territorial para el cumplimiento de metas.

- Aplicaciones

Prestando el respectivo apoyo e instalacién de aplicaciones entregada por la secretaria de salud
para programas a nivel extramural y asi poder capturar las actividades en pro de un solo dato
informativo a nivel hospitalario, este a su vez debe ser verificado por el lider del programa en cuanto
a las actividades realizadas y estar constantemente en la verificaciéon de cumplimiento de metas.
Para esto es importante que el lider del proceso se encuentre en linea directa con el encargado de
la captura de datos y asi tener el control de la informacién reportado por medio de las diferentes
aplicaciones y programas que se deseen evaluar.

- Usuarios
Este aplica a todas las personas que interactla con el manejo de informacién, con esto incluye a
pacientes y colaboradores que hace uso de las diferentes herramientas tecnologias incluye redes
sociales paginas WEB y aplicaciones creados en el S.1. la importancia de este punto se basa en el
cémo se logra relacionar o interactuar con los diferentes servicios prestados por el hospital buscando
las estrategias que se consideren necesarias para dar el debido cumplimiento a metas territorial o
sectoriales segln sea el caso.

2.7.1.3 Alineacién de la estrategia de Tl con la estrategia de la institucion
publica

El Hospital Salazar de Villeta en busca de estrategias de Tl apoya la estrategia de la institucion
publica, en el cual basados en la guia de metodologia evaluaremos las siguientes categorias:

- Infraestructura
El proceso de T.I realiza la implementacion de nuevas herramientas de verificacion y reporte de
actividades a entregar ante las instituciones en el cual se presta la herramienta tecnoldgica para el
debido reporte ante instituciones publicas, dependiendo al caso se cuenta con un lider del proceso
encargado de hacer la verificacion de lo reportado y asi tener el control de la informacion y el
seguimiento al mismo a nivel interno.
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- Servicios
En la mayoria de casos el S.| presta el apoyo a los diferentes servicios que se puedan presentar a
nivel de procesos per al tratarse de informacién sensible por tratarse de pacientes esta es tratada
Unicamente con el profesional o por el encargado de hacer el seguimiento al caso, es importante
recalcar que al tratarse de servicios de salud estos se consigan en el S.I y este cumple con el
respaldo de informacién para las veces que se necesiten consultar por el profesional generando
privilegios de acceso y de accesibilidad segun la pertinencia de la atencion que requiera el usuario.

- Aplicaciones

Prestando el respectivo apoyo e instalacién de aplicaciones que se manejan a nivel interno para la
capturar las actividades en pro de un solo dato informativo a nivel hospitalario, este a su vez debe
ser verificado y reportado segun la solicitud o requerimientos de entidades publicas y al igual que el
manejo de informacién sectorial o territorial es importante que el lider del proceso se encuentre en
linea directa con el encargado de la captura de datos y asi tener el control de la informacion reportado
por medio de las diferentes aplicaciones y programas que se deseen evaluar.

- Usuarios
Este aplica a todas las personas que interactia con el manejo de informacion, con esto incluye a
pacientes y colaboradores que hace uso de las diferentes herramientas tecnologias incluye redes
sociales paginas WEB y aplicaciones creados en el S.I. la importancia de este punto se basa en el
cémo se logra relacionar o interactuar con los diferentes servicios prestados por el hospital buscando
las estrategias que se consideren necesarias siempre respectando el manejo de informacién de tipo
personal y asi dar cumplimiento a politicas de seguridad de la informacién.

2.7.2 Gobierno de TI

El Gobierno de Tl asegura que se evalGan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas del plan de desarrollo; estableciendo la
direccion a través de la priorizacion y la toma de decisiones; midiendo el rendimiento y el
cumplimiento respecto a la direccion y metas acordadas; es importante que este cumple
normatividades vigentes aplicadas a la entidad con el fin de no tener sanciones al no contar con las
especificaciones realizadas dentro de cada una por obligatoriedad.

La estructura de Gobierno de Tl que se incorporara se realizara teniendo como base BMIS de ISACA
buscan base de seguridad de la informacién y adoptando los roles de responsabilidad por procesos
con el fin de alcanzar los objetivos y las funciones de la estructura organizacional

Se tendran en cuenta los siguientes lineamientos:

e Satisfacer las Necesidades de las Partes Interesadas manteniendo el equilibrio entre la realizacion
de beneficios y la optimizacién de los riesgos y el uso de recursos financiero de la institucién.

e Cubrimiento de entrada hasta la salida de las acciones a las funciones y procedimientos dentro de
la empresa; no enfocarse sélo en el manejo propio si no integral.

e Publicar y mostrar la importancia de una base de manejo del S.I mostrando la integrabilidad con
diferentes procesos y buenas practicas por medio de este documento.

e Separar el Gobierno de la Gestion de TIC con el proceso de seguridad de la informacion, dando
cumplimiento a guia de evaluacién entregada por ICONTEC y basandonos en una calificacion
coherente y no en beneficio del Lider del proceso si no en el cumplimiento de la norma

La arquitectura institucional incorpora el Gobierno de Tl a través de acuerdos de desarrollo de
servicios y de implementacion de facilidades tecnoldgicas. De esta manera los procesos de la entidad
se adelantaran con énfasis en la eficiencia, la transparencia y el control de la gestion en el cual
mostraran la importancia de las implementaciones y la interrelacién con cada uno de los procesos
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Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes: como las
disposiciones legales y la normatividad vigente expedida por las autoridades de naturaleza internas
y externas.

El Departamento Administrativo de las TIC expedira politicas de alcance institucional, como las
politicas de seguridad, acceso y uso de la informacién y de los recursos tecnolégicos, las politicas
de Tl definidas desde la estrategia seran emitidas y publicadas mediante los mecanismos y procesos
normativos que disponga la entidad,

El departamento dispondra dentro de sus politicas segun la necesidad de cada uno de los procesos
que puedan salir del levantamiento de informacién e implementacién del S.1 y sin dejar de lado la
importancia del manejo de Seguridad de la informacién especificando los roles y responsabilidades
que den a lugar en dicho manejo institucional.

2.7.2.1 Cadena de valor de Tl

A continuacién, se muestra en un esquema de la cadena de valor de Tl donde se contempla la
relacién de factores que se involucran en S.I para determinar el proceso de administracién de TIC.

SISTEMAS DE INFORMACION
TECNICA ADMINISTRATIVA PACIENTE CONTROL Y MONITOREO

3 DEBE GENERAR:

1.PROCESOS DEFINIDA SEGUN EL 1.HISTORIA CLINICA
MANEJO DE LOS 1. ALERTAS
2.6UIAS 2.RIESGOS ¥ SEGURIDAD 5. OPORTUNIDAD DE
2 PROTOCOLO PROCESOS, EJEMPLO 2 0POR
A MANUALES 1. FACTURACION
2.INVENTARIOS 3. ANALISIS
4. REPORTES

<= < = ~ =
<>

GESTOR DE PROCESO

DEBE DETERMINAR:
1.PROCEDIMIENTOS PARA
DETERMINAR EL DEBIDO
MANEJO DEL DATO
2.GENERAR REPORTES DE LA
INFORMACION RECOLECTADA

INFORMACION
SE GENERA:
1. COMITES
2. TOMA DE DECISIONES
3. RESPONSABLES

En el siguiente diagramado se explican los actores que se involucran a la cadena de valor de la
institucion publica:
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/ INSUMOS

- Planes de auditoria

- Planes de mejoramiento

- Informe de gestién

- Plan de accién GEL

- Mapa de Riesgo de proceso
- Plan de acci6on de Sistema de
seguridad de la informacién

- Internet y canal dedicado

- Solicitudes y uso de recursos Tl

- Solicitud de Soportes

- Plan de accion Anual en salud

- Indicadores del Proceso

- Autoevaluacién

-

~

/

ACTIVIDADES

KProgramaci()n de actividades anuales\

en cumplimiento al plan de gesti6n

- Administracion del canal dedicado y
componentes de telecomunicacion
-realizar el cumplimiento del Plan de
mantenimiento programado

-Actualizar y administra Pagina de la
institucion

-Realizar mejoramientos a reportes y
necesidades de los procesos

- Actualizacion a nuevos desarrollos del
S.

-Realizar los planes de mejoramiento a
lugar basados en la documentacion del
proceso

-Aplicar las técnicas que se consideren
pertinentes para el cumplimiento de
seguridad de la informacién

- Realizar autoevaluaciones basados
en normatividad que aplique a las
actividades del proceso

- Promover herramientas de consulta a

procesos

informacién que se requiera por

2.7.2.2 Indicadores y Riesgos

& - -
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/ SALIDAS \
- Plan de trabajo anual institucional

- Red de datos en Operacién

- Infraestructura tecnolégica

- TIC en funcionamiento

-Servicios disponibles para la
consulta e ingreso de registros

- Aplicaciones implementadas

- Informes de Gestién y normativos
entregados a entes de control

- Informe de seguimiento al plan de
mejoramiento de autoevaluaciones
realizadas

- Ajustes a necesidad del usuario

Interno y externo

Se deben establecer los riesgos asociados a los procesos de Tl y el plan de mitigacién de los

mismos.

De igual manera se debe establecer los indicadores asociados al proceso de Tl, asociados a los
procesos Yy los resultados asociados a los productos de la cadena de valor de TI.

Metas
Objetivos TIC Indicadores de los objetivos TIC Linea base
2018 2019 | 2020
Verificar la informaciéon de manera
integral para la auditoria y verificacion
de la misma. i . .
. ; " Informacioén reportada en el periodo | Nota:
Riesgo asociado: verificar la A . .
informgcién por parte del lider de sin diferencias de cifras dentro de O‘tNO C“Tp'e 1 1 1
. la informacién solicitada. entrega oportuna
manera aislada a los procesos a informacién sgiifftada y con diferencias
relacionados y realizarlos fuero de un entre procesos.
periodo determinado. 1-Cumple  con
fechas
Incentivar la competitividad y la
innovacion de los usuarios a través
de redes sociales y consulta a la
pagina Web generando
mecanismos de informacién en el | Buen uso del manejo de TIC a los
usodeTIC. usuarios (internos y externos) para 1 1 1
Riesgo asociado: hacermalusode | el manejo de informacion de | Nota:
las herramientas entregadas al | actividades del hospital 0-No cumple
usuario y generar mala informacion 1-Cumple
a aquellos que tengan acceso al
mismo canal
Realizar el levantamiento de | Cumplimiento normativo a nivel
informacion de necesidades del plan | hospitalario y generar plan de 0.3 0.5 0.7
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de seguridad de la informacion a nivel | seguridad de la informacion,

hospitalario y realizar implementaciéon | demostrando evidencias de

basadas en acciones de mejora | importancia de la implementacion a | Nota:
inmediata. nivel institucional. 0-No cumple
Riesgo asociado: identificar los roles 1-Cumple
de las personas que van a realizar el

levantamiento y confundir que el

mismo encargado del S.I puede

realizar la evaluacion e

implementacién del plan de seguridad

de informacién

Realizar seguimiento y mejoras a

trasmision de  datos, incluye

verificacion y navegacion de paginas | Mejoramiento de trasmision de 0 0.3 0.5 0.7
netamente institucionales para evitar | datos para la recoleccion de

el manejo de malware o de virus por | informacién y reporte de la misma

medio de paginas contaminadas en tiempo establecido, definiendo | Nota:
Riesgo asociado: No se cuenten con | roles y privilegios de redes para la | 0-Nocumple
politicas y herramientas que permitan | interceptacion  de  informacién | 1-Cumple
hacer el bloqueo y restricciones a la | hospitalaria, dando cumplimiento

red de comunicaciones generando | alineamientos basicos de seguridad
inconvenientes en la trasmision de | de informacién

datos y en la recepcion de las mismas.

Indicadores de calidad del proceso Administracién de TIC

Nombre del indicador Tipo de Explicacién Definicién del Unidad / Meta|
indicador del indicador
indicador
Hora/Dias
Meta:
. . La meta se
Hora{l?las promedio de fijara por
solucion a los medio de los
requerimientos realizados acuerdos  de
a través de la mesa de Sumatoria del tiempo de niveles de
ayuda. Medir la gestion en cuanto al | solucién a los Servicio que se
Riesgo asociado: no tiempo utilizado para dar | requerimientos sobre el im Iemeqntara
realizar registro de Eficiencia solucion a los requerimientos | nimero total de cog el sistema
solicitudes por medio de la realizados a través de lamesa de | requerimientos realizados de oestion de
plataforma implementada ayuda a través de la mesa de mes% de
generando incertidumbre ayuda avuda por los
en tiempo de respuesta d')]i P
por parte de los procesos tferentes
procesos que
cuentan con la
herramienta
para la
respuesta.

Nivel de disponibilidad de

los  servicios criticos

(sistema de  gestion

documental, correo Numero de horas

electronico institucional e promedio en

intranet). Medir el porcentaje en que los | funcionamiento de los )

Riesgo asociado: no servicios criticos estan | servicios criticos en el mes | Porcentaje

realizar registro de Eficacia disponibles frente al total de | sobre el Nimero total de

solicitudes por medio de la horas del mes. horas del mes por cien | Meta:

plataforma implementada (100). 99.6%

generando incertidumbre

en tiempo de respuesta

por parte de los procesos
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Disminucién de incidentes

de afectacion a la
operacion del proceso.
Riesgo asociado: no . . A
>9 . Medir el porcentaje de incidentes
realizar registro de

solicitudes por medio de la
plataforma implementada
generando incertidumbre
en tiempo de respuesta
por parte de los procesos

Efectividad

gue afectan en la correcta
operacion del proceso en el mes.

Numero de reportes de
incidentes en el mes del
afio actual menos Numero
de reportes de incidentes
en el mismo mes del afio
anterior sobre el Numero
de reportes de incidentes
en el mismo mes del afio
anterior por cien (100).

Porcentaje:
Meta:

-10%
disminucién de
incidentes por
afo

Indicadores relacionados con la estrategia de Gobierno en Linea:

Componentes GEL

Linea

base 2018

2019

2020

Cumplimiento a
politica
GEL

indice de Gobierno abierto: haciendo referencia a aquellos
factores que puedan involucrarse a nivel institucional por
medio de los diferentes canales de comunicaciones
Riesgo asociado: no tener buen canal de comunicacion o
manejarlos de manera limitado, generando incertidumbre
ante informacién que se pueda requerir por los usuarios

90 90

90 90

Indice de transparencia: haciendo referencia a la
informacién sea de manera veraz sin ocultar desviaciones
ante posibles fallas que se puedan presentar al momento
de generarla por parte de los procesos a reportar de temas
institucionales

Riesgo asociado: el control de la informacion tratada para
la entrega del informe no se cuenta con el soporte base y
reposa por el directo responsable del proceso.

90 90

90 90

indice de TIC para la gestion: haciendo referencia a la
entrega oportuna de informacién en los tiempos
establecidos por el responsable

Riesgo asociado: no se cumplan con las directrices de
entrega en el tiempo planeado generando problemas
normativos en la publicacion ante los usuarios y entes de
control

80 80

80 80

indice de TIC para servicios: haciendo referencia al
cumplimiento entregado por le MinTic en cuanto a la
evaluacion estructural de las opciones para la publicacion
de informacion

Riesgo asociado: cambios normativos y relaciéon que se
pueda tener con funcion publica para la mejora de relacion
de procesos a nivel institucional

80 80

80 80

indice de seguridad y privacidad de la informacion: dando
cumplimiento a la privacidad de datos sensibles en las
publicaciones realizadas

Riesgo asociado: los canales vinculados a GEL sean
vinculados comentarios con datos sensibles por parte de
los usuarios

90 90

90 90

Medicion avance del PETI

Nombre Indicador

Tipo de
indicador

Explicacién del indicador

Unidad

indice de desempefio
promedio del mapa de ruta
de ejecucién del PETI en la

entidad

Gestion

ejecucién del PETI

anterior.

Medir el desempefio de la implementacion
del mapa de ruta del PETI respecto al
cronograma planteado. Permite entender
el comportamiento en el tiempo de la
inmediatamente

Numeral

Medir el nivel del avance porcentual versus

Porcentaje de ejecucion y
cumplimiento de estrategias
definidas en el PETI en un
periodo dado.

Gestion

el proyectado en un periodo dado, en lo
que respecta a las iniciativas definidas en

el PETL.

Porcentual
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2.7.2.3 Plan de implementacién de procesos

A continuacion, se presenta el plan de implementacion del proceso disefiado y alienado a la
estructura organizacional propuesta anteriormente. Se ha contemplado caracterizar el proceso
basado en el sistema de gestion de servicio que propone la norma ISO 20000-1.

Para la implementacion del sistema de gestion de servicios tecnolégicos con base en la norma ISO
20000-1, se identifica una fase preliminar y el ciclo PHVA para implementacién del sistema de gestion
que se definiran a continuacion:

El sistema de gestion a implementar se realizara por medio del ciclo de mejoramiento continuo del
PHVA:

En la Fase del Planear se tiene como producto el plan de implementacién del sistema de gestion, en
esta fase es importante identificar el alcance, los objetivos, el orden de implementacion de los
procesos, agruparlos segun su categoria, realizar un mapeo la estructura del proceso actual, definir
el enfoque para la relacion con proyectos que estén creando o modificando los servicios e identificar
los recursos, el equipamiento y los presupuestos necesarios para alcanzar los objetivos.

Una vez realizada la fase de planificacién se procede a la fase del Hacer en el cual se documentara
las politicas, planes, procedimientos y definiciones para cada proceso o conjunto de procesos.

Cabe aclarar que hasta este punto tenemos la etapa de implementacion ya realizada en los procesos
al manejo del S.I institucional, paso seguido a este se procedera con la verificacion de los requisitos
de gestion del servicio son conformes con el plan de gestidn del servicio y los requisitos de la norma.

Finalmente y cerrando el ciclo Identificar las mejoras de un proceso, se realizaran acciones
correctivas y preventivas, las politicas, los planes y los procedimientos de gestion del servicio,
siempre que sea necesario.

2.7.2.4 Estructura organizacional de TI

A partir del andlisis de la estructura organizacional existente en el area de Tl realizado en el numeral
2.5.4 se debe estructurar o mantener una estructura de funciones y roles que permita cumplir con
los objetivos estratégicos de TI.

En concordancia al mapa estratégico esta compuesto por cuatro pilares los cuales los componen:
gestor S.1, Gestor de GEL, Gestor de mantenimiento S.I y un ultimo que no se refleja en el mapa de
proceso pero se hace de obligatoriedad para la implementacion que es el gestor SGSI. Este busca
liderar la gestion estratégica y operativa de las tecnologias de la informacion y las comunicaciones
mediante la definicién, implementacion, ejecucién, seguimiento y divulgacién de politicas, planes,
programas y proyectos que estén alineados a los planes estratégicos del municipio y al modelo
integrado de gestién de la entidad; buscando impulsar transformaciones sociales, incrementar la
eficiencia, reducir los riesgos de corrupcion y mejorar la prestaciéon de servicios.

Con lo anterior se define algunos de las funciones:

1. Impartir lineamientos relacionados con las Tecnologias de la Informacién y las Comunicaciones
en el Hospital Salazar de Villeta y verificar su cumplimiento.

2. Definir, implementar y actualizar la arquitectura empresarial de las Tecnologias de la Informacion
y las Comunicaciones y los planes que se deriven de esta.

3. Asegurar que todos los proyectos relacionados con las Tecnologias de la Informacion y las
Comunicaciones que se desarrollen y sean compatibles, interoperables e integrables con los
sistemas existentes.
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4. Asesorar y emitir concepto técnico para la adquisicion de compras de bienes y servicios
relacionados con las tecnologias de la informacién y las comunicaciones, que se pretendan realizar,
de acuerdo a la arquitectura empresarial y a los lineamientos definidos previamente por este proceso

5. Impartir lineamientos en materia de tecnologia digital para el intercambio, pertinencia, calidad,
oportunidad y seguridad de la informacion.

6. Gestionar la seguridad informatica en cada uno de los componentes de tecnologia para garantizar
la integridad, disponibilidad y confidencialidad de la informacion.

7. Formular politicas orientadas al uso efectivo del derecho de acceso de todas las personas a las
tecnologias de la informacion y las comunicaciones.

8. Desarrollar las demas funciones y negocios que le sean asignadas acordes con su competencia.
9. Desarrollar, implementar, mantener y administrar la infraestructura tecnoldgica y los sistemas de
informacion de la entidad en virtud de lo establecido en el Plan Estratégico de Tecnologias de la
Informacion.

10. Administrar e impartir los lineamientos para el uso de las redes de telecomunicacion internas
11. Emitir concepto técnico, asesorar y apoyar técnicamente a las dependencias y organismos en la
adquisicion de sistemas e infraestructura de las Tecnologias de la Informacion y las Comunicaciones

y en la supervision de los mismos.

Con base en la estructura establecida se propone establecer unos equipos de trabajo para dar
cumplimiento con las funciones establecidas para el departamento que se mostraran a continuacion:

Proceso Sistemas de
informacion

Proceso de SGSI

Asegurar el manejo, trasmision y seguridad de la informacidn basados en politicas y estructura
organizacional

Lider o gestor Lider o gestor Lider o Gestor Lider o Gestor de
S. del SGSI GEL Mantenimiento e
infraestructura tecnoldgica
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2.7.3 Gestion de informacion

2.7.3.1 Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae desde las
fuentes de informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis
en los definidores de politica, de estrategia, y de mecanismos de seguimiento, evaluacion y control.

Para ello es necesario contar con herramientas orientadas al seguimiento, analisis y a la
presentacion y publicacion segun los ciclos de vida de la informacion y los diferentes publicos o
audiencias de analisis. Dentro de esto se referencian las siguientes herramientas para el desarrollo
de las acciones para el tratamiento de la informacién:

- Generacion de reportes con parametros de busqueda en cada uno de los a médulos que se
manejan a nivel asistencial y/o administrativo

- Publicacion de informacién de normatividad en medios de comunicacion

- Reuniones a nivel interno para el analisis de informacion y verificacion de la desviacion del
dato para generar lo planes de mejoramiento basados en la documentacién y guias ya
establecidas para el seguimiento de los procedimientos a realizar dentro de cada actividad.

- Entrega de casos por medio de mesa de ayuda o de correos para la verificacion de
inconsistencias dentro del S.1

- Talento Humano lider de proceso con el fin de replicar a sus colaboradores inconsistencias
o desconocimiento del manejo para la elaboracién de actividades internas relacionadas con
el S.l y basadndose en la estructura organizacional.

2.7.3.2 Arquitectura de Informacién

Dentro de la arquitectura del manejo de informacién es importante conocer el proceso de entrega a
los procesos a nivel institucional, el cual puede aplicar para entes que solicitan informacion.

La informacion que se genera del S.I esta a cargo del lider del proceso y es aquel quien cumple la
responsabilidad de salvaguardar aquellos datos administrados por los procesos en cada uno de los
aplicativos que se manejan ya sean asistenciales y administrativos y el cual debe velar por que este
tipo de informacién no sea alterada n tratada con fines personales cumpliendo asi una de las policitas
de seguridad de la informacion.

A continuacién se muestra en un flujograma el manejo del cémo se hace entrega de informacion
desde la solicitud hasta la entrega del mismo.
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Necesidad de generacion de
informacion por proceso

lider n Gectar del Procecn

Verificacién de tipo de dato
solicitado por proceso

lider o Gestor de S|

Solicitud de fuente a ente
externo del dato Se encuentra de la Base

Institucional del S.I

Verificacion de datos para la Se realiza el reporte y entrega
generacion de informe de informacién para verificacion

Lider o Gestor de S.|

Generacién de informe segun
necesidad

lider o Gestar del Procesn

2.7.4 Sistemas de informacion
2.7.4.1 Arquitectura de sistemas de informacién

Para apoyar los procesos misionales y de apoyo en una organizacién, es importante contar con
sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de decisiones
en todos los aspectos; que garanticen la calidad de la informacion, dispongan recursos de consulta
a los publicos de interés, permitan la generacion de transacciones desde los procesos que generan
la informacién y que sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Bajo este esquema, la asesoria de informética y telematica elabora los lineamientos tecnolédgicos
que la asesoria de informética y telemética recomienda incorporar en las especificaciones técnicas
de proyectos de implementacién de sistemas de informacion.

2.7.4.2 Implementacion de sistemas de informacién

Es importante dar claridad que el S.I de la institucion se basa en conceptos de manejo técnico en el
cual el personal debe conocer conceptos minimos de manejo de ofimatica. En un gran porcentaje
encontrado de una desviacién de datos o de informacién dentro de un proceso proviene inicialmente
en la persona que opera el S.I y se detecta al momento de hacer la revision por parte del gestor al
generar la informacién de produccion.

Dentro de la implementacion del S.1 es importante definir el alcance de la misma, para esto se desea
ver la necesidad por proceso, en la recoleccion de informacién tratada de las actividades que se
realizan para disefiar e implementar las herramientas que se consideren pertinentes y capturar el
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dato dentro de una sola base de datos de manera unificada, en caso tal que no se logre relacionar
aquellos datos bajo la estructura se buscara médulos que permitan tener el manejo de actividades
realizadas y se procedera a entregar la produccién del S.| base para tener un comparativo y asi
manejar un solo lenguaje de articulacién entre los demas médulos implementados; para esto es
importante que el lider del proceso entienda la relacién que genera su proceso a nivel institucional y
asi pueda apoyar a la mejor implementacién que se vaya a realizar.

El sistema de informacion se debe basar en una estructura organizacional generando niveles de
responsabilidad y de analisis del dato el cual esta a cargo de cada lider ya que este es quien mejor
conoce los movimientos o actividades dentro de su proceso, siendo asi el lider es quien debera guiar
y/o orientar a su equipo de trabajo para que las actividades queden registradas de manera adecuada
dentro de la herramienta que se implemente, para esto debe contar con una analisis de posibles
causas que se puedan presentar durante la ejecucion y posterior a esto realizar las pruebas que se
consideren pertinentes antes de colocar en funcionamiento y con esto generar el manual de
actividades para ser entregado al proceso de calidad y planeacion generando integrabilidad con los
demas procesos para ser conocidos por los colaboradores y saber acerca del manejo y orientacion
que se puedan prestar a los usuarios.

Més adelante se mostrar la en el modelo de gestion un pequefio disefio entregado de la norma ISO
20000-1, teniendo en cuenta marcos de referencia (Cobit, Togaf, ITIL) y normas que se integran del
sistema de gestién de calidad como 1SO 27000 de seguridad de la informacién. Que nos permitiran
tener una idea de lo antes referenciado.

2.7.4.3 Servicios de soporte técnico

El proceso de S.I cuenta con niveles de soporte ya sean técnicos, de informacion, operativos o por
desconocimiento de la persona que hace uso de las herramientas suministradas para el reporte de
actividades dentro del proceso.

La medicién de los soportes se hace necesaria, ya que asi podemos medir las falencias y generar
los planes de accién que se consideren necesarias y a su ve realizar mejoras en las acciones y/o
actividades desde el proceso de S.I a nivel institucional. Herramientas como mesa de ayuda nos
reporta el tiempo de respuesta, causa y motivo generando una base de consulta para casos futiros
que se presenten; la cultura organizacional se basa siempre en el reporte verbal lo cual nos lleva a
dar solucién basada en acciones rapidas dejando siempre un residuo sobre la solucién definitiva.

Por medio de la mesa de ayuda se puede realizar la responsabilidad dentro del proceso para la
solucién a los casos reportados y asi tener respuestas ya registradas por medio de la misma
herramienta; esto permite tener un diccionario de casos para ser consultada dentro del mismo
proceso y dar soluciones en un tiempo moderado sin necesidad de iniciar con el andlisis de la causa.

2.7.5 Modelo de gestion de servicios tecnoldgicos

La norma ISO 20000 se implementara para gestionar e integrar la prestacion eficiente y eficaz de los
servicios tecnolégicos mediante una forma metédica, integrada y orientada a los procesos, haciendo
especial énfasis en garantizar la calidad de los servicios a los distintos clientes. Esta norma se
alineara y articulara con él un sistema de gestién de calidad de la entidad con la implantacién de este
modelo de trabajo en las TIC's.

Basados en la norma ISO 20000-1 toma en cuenta marcos de referencia (Cobit, Togaf, ITIL) y normas
gue se integran del sistema de gestion de calidad como 1ISO 27000 de seguridad de la informacion.

La implementacion de esta norma se realiza de acuerdo a los Requisitos del servicio (4) por cada
uno de los organismos que se detecten como clientes, analizando cada uno de los procesos del
sistema de Gestion de servicios (5), disefio y transicion de servicios nuevos o modificados (6),
Procesos de relacion (7), procesos de solucién (8), Procesos de control (9).
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El Sistema de Gestién de servicios funcionara por medio de la mesa de ayuda la cual por medio de
sus gestores y la base de datos de conocimiento determinara si la solicitud es un incidente, solicitud
de nuevos servicios o requerimientos a servicios que ya estan implementados, ademas revisara el
nivel de incidencia en el servicio, su nivel de afectacion indirecta a los servicios que se prestan al
ciudadano, se realizard su escalamiento de acuerdo a la caracterizacion del servicios afectado a los
profesionales del departamento TIC’s o si se debe escalar a un nivel mas alto de proveedores para
su solucién, durante estos procesos se realizaran analisis de solicitudes, incidentes, problemas
disponibilidad de los servicios para generar los informes que se requieran para el mejoramiento
continuo que debe implementarse de acuerdo al SGC, este proceso debe estar conectado con el
proceso de gestidn estratégica, para la aplicacién de las politicas y el analisis de gobernabilidad y
Arquitectura empresarial y TIC.

Con esta herramienta (mea de ayuda) se propone el fortalecimiento de reporte a incidentes dentro
de las vigencias del 2018 al 2020.

~ % Uso de mesa de
Ano
ayuda x Proceso
2018 65
2019 70
2020 75

2.7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que se aplicaran estaran de acuerdo a los estandares o marcos de referencia
que se encuentren alineados con las guias de referencia de Gobierno En Linea (GEL), Arquitecturas
IT(IT4+), ITIL y la Norma ISO/IEC 20000 como estandar especifico para la Gestion de Servicios de
TI, con el objetivo de aportar los requisitos necesarios, dentro del marco de un sistema completo e
integrado, que permita a una organizacion proveer servicios de Tl gestionados, de calidad y que
satisfagan los requisitos de sus clientes, COBIT 5 Marco de Negocio para el Gobierno y la Gestién
de las TI, la Norma ISO/IEC 38500 - Gobierno Tl sobre el uso eficaz, eficiente y aceptable de la
tecnologia de la informacién (T1), la Norma ISO/IEC 27000 - Marco de Gestién de seguridad de la
informacion.

Los criterios de calidad se trabajardn como un modelo partir de la experiencia, las buenas practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestién TIC, facilitando el
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desarrollo de la gestion de Tl que genera valor estratégico para la entidad, sus procesos, clientes y
usuarios.

Arquitectura Empresarial TOGAF proporciona los métodos y herramientas para ayudar a la
aceptacion, la produccién, el uso y el mantenimiento de una arquitectura empresarial, se basa en un
modelo de proceso iterativo con el apoyo de las mejores practicas y una re-utilizable con el conjunto
de activos arquitectura existente, aprovechando los mapeos de Togaf, con otras arquitecturas como
los marcos de referencia de arquitectura de procesos(eTOM), Marco de referencia para datos e
informacion (SID), Marco de referencia de tecnologia(TAM), entre los mencionados anteriormente
como ITIL y Cobit.

Los proyectos que se ejecutaran tendran aplicadas politicas de gestién de proyectos bajo estandares
internacionales reconocidos como es la metodologia PMBOK del PMI, como una guia de estandares
internacionales que se puedan adaptar a cada caso y contexto particular, reconocidos como buenas
préacticas por el PMI que se pueden aplicar a la mayoria de los proyectos en la mayoria de los casos.

2.7.5.2 Infraestructura

Tomando en cuenta el manejo integral de proceso y servicios prestados a los usuarios se hace
obligatorio contar con un plan de contingencia y manejar conceptos minimos de seguridad de la
informacién a nivel institucional. Para esto se debe contar con politicas de manejo de acceso a
espacios donde reposan el servidor, buen manejo de cableado de datos, revision periédica de
trasmision de datos, conectividad con centros de salud.

Es importante, resaltar que la infraestructura tecnoldgica incluye también manejo de Gobierno en
Linea ya que esta es la herramienta de mayor consulta para los usuarios y de las cuales si no se
cuentan con puntos basicos como: Cableado, servidor de dominio, equipo de computo para
actualizacion de eventos y noticias. No seria posible que este proceso pudiese funcionar de la
manera correcta.

Por ultimo, se debe recalcar que si no se cuenta con una buena implementaciéon del manejo de
seguridad de la informacion esta se encuentra vulnerable a que cualquier tercero pueda generar
algun tipo de dafio a la infraestructura tecnolégica en la institucion. Actualmente este es uno de los
puntos con mayor falencia a nivel interno ya que se cuenta con el manejo de una red estructurada y
de facil manejo a nivel institucional, pero ninguna cuenta con los debidos controles para la proteccion
de la informacién, lo cual puede llevar generar grandes pérdidas y mas al saber la importancia del
manejo de datos sensibles por tratarse de una institucién a nivel de salud departamental.

2.7.5.3 Conectividad

Como se mencioné en el anterior punto la base de datos reposa en la sede principal y a esta se
realiza la conexion a los centros de salud, llegando a ellos con conexién por medio de antenas y
trabajando bajo un canal dedicado para evitar la fuga de informacién, ahora bien en este punto es
importante volver a resaltar la importancia del manejo a nivel institucional y el manejo que puedan
sacar beneficio cualquier persona con manejo basico en sistemas para sacar provecho de
informacidn confidencial e institucional generando grandes problemas a nivel juridico.

El punto de mayor falencia actualmente es contar con el gestor encargado de realizar el control de
operaciones sobre el manejo de seguridad de la informacién y hacer la implementacion del mismo
para asi evitar inconvenientes como los antes ya mencionados. Aunque el MinTic bajo la estructura
ofrece guia de implementacion y permite que esta sea el mismo lider del S.1, la ISO solicita que sea
una persona diferente ya que este no puede ser juez y parte acerca de las policitas a implementar
ya que a este proceso es quien directamente aplica la mayoria e cambios a implementar.
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2.7.5.4 Servicios de operacioén

Se catalogan como servicios de operacion aquellos que garantizan la operacién, mantenimiento y
soporte de la plataforma tecnolégica, de las aplicaciones de los sistemas de informacion y de los
servicios informaticos. Todas las politicas definidas para cada tipo de servicio deben estar
recopiladas en un documento general de politicas de TI, este debe estar vinculado directamente
entre el procesos de S.| (sistemas de informacion) y el proceso de SGSI (Sistema de Gestion
Seguridad de la Informacién) con el fin de verificar e implementar los controles por procesos a nivel
institucional y de estructura para lo relacionado con centros de salud con el fin de velar por la
continuidad del negocio de forma permanente.

2.7.5.5 Mesa de servicios

Durante todo el documento se ha explicado la importancia de mesa de ayuda el cual tiene como
principal objetivo brindar (de forma eficiente, eficaz, efectiva y oportuna) soluciones y asistencia
funcional y técnica a los requerimientos de los usuarios finales sobre la operacion y uso de todos los
servicios ofrecidos por la Direccidn de Tecnologia: Informacién, Sistemas de Informacion y Servicios
Tecnolégicos. El siguiente modelo dara una idea basica del manejo a nivel institucional.

g -h\\
( INICIO |
\ ),

N - =

REVISION DE HELPDESK -
INTRAMET O CORRED
INSTITUCIONAL
Gestor de sistema de
informaricn
3

REPLICAR EL CASO SEGUN EL
APLICATIVC PARA DAR SOLUCION

Py INTERNA O EXTERMA[CITISALUD)
-~ ™
< VERIFICAR > sl

st - Gestor de sisterna de informacion

S

<
4

s}

WERIFICAR EL MAMEIOD DEL
USLIARIO EM LOS PROCESOS QUE
REALIZA

¥

Usuario interna ‘

h 4
RESPUESTA POR HELPDESK ‘
0O CORRED SEGUM EL CASO

Y

Gestor de sistema de
informacidn

2.7.5.6 Procedimientos de gestion

Con el anterior punto nos permite identificar algunos de los procedimientos que se encuentran
incluidos como: mesa de ayuda, gestion de incidentes, gestién de problemas, gestion de eventos,
gestién de cambios, gestidon de seguridad, gestion de la configuracion, gestion de la entrega, gestion
de niveles de servicio, gestion de disponibilidad, gestion de capacidad y gestién de continuidad. En
otro tipo de documentos se especificara a fondo el manejo de cada uno de estos con el fin de ser
conocidos y replicados a los colaboradores de la institucion.
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2.7.6 Uso y apropiacion

Basandonos en las necesidades por cada uno de los procesos se realizan las modificaciones que se
consideren importantes y con un alcance pronto a resolver. Durante todo el documento se ha
recalcado la importancia de la documentacion y asi poder dar buen uso a las experiencias obtenidos
en la implementacion y los logros que se pueden alcanzar por cada uno de los procedimientos
realizados en el buen uso y apropiacion de un S.I relacionado dando el maximo alcance y cubrimiento
posible, tratdndonos de una institucion que aplica con varias sedes de atencion.

2.8 MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicién del plan estratégico, la
estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion de
sistemas de informacion, el plan de proyectos de servicios tecnoldgicos y el plan del proyecto de
inversion. Para este nos basamos en la estructura entregada por el proceso de planeacion de la
institucion en el cual por medio del proceso de S.I realiza la implementacion de herramientas o de
soluciones por medio de parametrizaciones acerca de las mejoras y captura de informacion que se
requiera para estar alineados con el plan de gestién de la Gobernacion y el cumplimiento de metas
basados en datos recolectados de cada uno de los procesos que se involucren al mismo.

El proceso de S.| permitira ir desarrollando las acciones dentro de las vigencias de 2018 al 2020,
tomando en cuenta el desarrollo de gestidon que se tenga contemplado dentro del plan a desarrollar
por el proceso de planeacién institucional; Estas actividades estaran dando cumplimiento a los
indicadores propuestos a nivel departamental mostrando los respectivos avances dentro de cada
uno de los indicadores propuestos en el PAS del cual se realizara el informe o soporte de
cumplimiento de actividades de manera mensual.

Al contemplar el S.I como un proceso trasversal y en algunas de sus subprocesos y de manera
estratégica este debe velar por que el cumplimiento de las acciones o e indicadores puedan ser
tangibles o medibles ofreciendo herramientas tecnoldgicas en cualquiera de los procesos que se
manejan a nivel interno, de aca el principio del cumplimiento basandonos en el plan estratégico de
tecnologia de la informacion.

Las actividades a desarrollar en este periodo 2018 — 2020 estan sujetas a las necesidades que se
planteen por medio de los lideres de cada uno de los procesos, el proceso de S.I buscara la forma
de capturar el dato y realizar el desarrollo para la entrega de informacién a reportar y/o a revisar para
el cumplimiento de metas; En cuanto a las actividades directas al proceso de S.I, este velara por la
trasmision de informacion a las plataformas creadas y/o desarrolladas por la gobernacion
suministrando la misma en los tiempos establecidos.

El desarrollo de gastos estara definidas dentro de la ejecucion presupuestal anual, para esto se hara
entrega de necesidades para ser proyectadas durante la vigencia con el fin de suplir las necesidades
en las implementaciones que se presentan para el desarrollo de las acciones en cumplimiento con
el plan estratégico definido.

Para cada uno de los seis (6) dominios del Marco de Referencia de AE, se deben establecer los
productos y entregables mas significativos y las actividades, iniciativas o proyectos en las que se
debe comprometer la institucion publica para alcanzarlos. Este plan maestro define el norte de accién
estratégica en materia de Tl y a él se deberan alinear el plan de inversiones, la definicién de la
estructura de recursos humanos y todas las iniciativas que se adelanten durante la vigencia del PETI.

Para este se definira una guia base buscando el cumplimiento de metas propuestas durante el
periodo 2018-2020, en el cual el proceso de planeacién debe realizar el enlace de las acciones ya
realizadas en periodos anteriores a este y relacionarlas con el periodo actual, en busca de los
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indicadores normativos solicitado por los diferentes entes de control para el cumplimiento de las
mismas.

2.9 PLAN DE COMUNICACIONES DEL PETI

Como estrategia de comunicacion y divulgacion del Plan estratégico de tecnologias de la Informacién
y comunicaciones se realiza la divulgacion por medio de la pagina institucional y medios de
comunicacion para ser conocido a los colaboradores y usuarios.



