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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

Presentar el Plan de Seguridad y Privacidad de la Información, 

el cual es el documento que dirige la implementación de 

controles de seguridad, adoptado por la ESE HOSPITAL 

SALAZAR DE VILLETA; este documento expone las prioridades 

de implementación de los controles en relación a seguridad de 

la información enmarcado en el ciclo de mejoramiento continuo 

PHVA (planear, hacer, verificar y actuar).
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FECHA DE APROBACIÓN: 

01/09/2020

VERSIÓN: 1FORMATO

PLAN DE ACCIÓN

9 0%
MATRIZ ACTIVOS 

DE INFORMACIÓN

LÍDER DE 

SISTEMAS 

LÍDER DE 

CALIDAD

1

2

3

4

5

6

NP1

6 COPIAS DE SEGURIDAD

VIGENCIA 2021

2
DESPLIEGUE DEL PLAN 

DE SEGURIDAD

0 9

EVALUACIÓN Y SEGUIMIENTO

NP NPNP NP NP NP NP NP NP NP

IDENTIFICACIÓN, 

CLASIFICACIÓN Y 

VALORACIÓN DE ACTIVOS 

DE INFORMACIÓN.

Establecer el inventario de activos de 

información de la entidad con su 

respectiva clasificación, valoración, 

ubicación y acceso, mantenerla de 

manera permanente actualizada

NP

NP NP NP NP

NP NP NP NP

NP NP

NP

NP NP

NP

NP

NP NP

NP NP

5

 PROTECCIÓN CONTRA 

SOFTWARE MALICIOSO Y 

HACKING.

OFICINA DE 

SISTEMAS
NP NP

NP NP NP NP

NP NP NP NP NP NP

Elaborar procedimiento de copias de 

seguridad y desplegar el mismo al 

interior de la institución.

0 3 3 0%

PROCEDIMIENTO Y 

ACTAS DE 

SOCIALIZACIÓN

4
SEGURIDAD FÍSICA Y DEL 

ENTORNO

Establecer el listado de necesidades 

institucional para garantizar la 

seguridad de la información

0 2 2 0%

RELACIÓN DE 

NECESIDADES DE 

SOFTWARE Y 

HARDWARE

OFICINA DE 

SISTEMAS
NP NP NP

3

SEGURIDAD DE LA 

INFORMACIÓN EN EL 

TALENTO HUMANO

Actualización de manera continua de 

perfiles creados y cerrados (equipos 

de computo, correo y software citisalud

0 12 12 0%

RELACIÓN DE 

PERFILES 

CREADOS Y 

CERRADOS

NP

NP

NP NP

Capacitación plan de seguridad y 

privacidad de la información (procesos 

de inducción y reinducción)
0 11 11 0%

ACTAS DE 

CAPACITACIÓN, 

CERTIFICADOS DE 

INDUCCIÓN Y 

REINDUCCIÓN

OFICINA DE 

SISTEMAS
NP NP NP

Elaborar inventario de licencias de la 

entidad y establecer necesidades
0 1 1 0%

RELACIÓN Y 

NECESIDADES DE 

LICENCIAS

OFICINA DE 

SISTEMAS
NP NP NP

NP NP NP NP

NP

OFICINA DE 

SISTEMAS
NP NP NP NP NP NP NP NP

NP NP NP
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E
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E

P 1

% ##### ##### ##### ##### ##### 0% ##### ##### ##### ##### ##### #####

E

P 1
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7

8

9

10

11

12

13

12
SEGURIDAD FÍSICA Y DEL 

ENTORNO
Adecuación 100 puntos de RED

11
SEGURIDAD FÍSICA Y DEL 

ENTORNO

NP NP NP NP

NP NP NP

NP NP NP NP

NP

NP NP NP NP NP NP NP

3 3 0%

PROCEDIMIENTO Y 

ACTAS DE 

SOCIALIZACIÓN

NP

8

IDENTIFICACIÓN, 

CLASIFICACIÓN Y 

VALORACIÓN DE ACTIVOS 

DE INFORMACIÓN.

Implementación intranet institucional 

para cargue de documentos digitales 

institucionales

0 9 9 0%
INTRANET 

INSTITUCIONAL

OFICINA DE 

SISTEMAS
NP NP NP NP NP NP NP NP

7 COPIAS DE SEGURIDAD
Manejo periodico de copias de 

seguridad y custodia
0 12 12 0%

EVIDENCIAS DE 

BACKUP Y 

CUSTODIA DE LOS 

MISMOS

OFICINA DE 

SISTEMAS
NP

NP NP

NP NP NP NP NP

10
CONTROL DE CLAVES Y 

NOMBRES DE USUARIO

Elaboración de procedimiento manejo 

de claves de usuario y socialización
0 3 3 0%

PROCEDIMIENTO Y 

ACTAS DE 

SOCIALIZACIÓN

OFICINA DE 

SISTEMAS
NP NP NP NP NP NP NP NP

OFICINA DE 

SISTEMAS
NP NP NP9

ADMINISTRACIÓN DE LAS 

COMUNICACIONES Y 

OPERACIONES

Elaboración de procedimiento de 

reporte de eventos de riesgo de 

seguridad y socialización

0

NP NP NP NP NP NP

NP NP

NP NP NP NP

NP NP

Mejoramiento de DATACENTER 0 1 1 0%

CONVENIO Y 

EJECUCIÓN DEL 

MISMO

OFICINA DE 

SISTEMAS
NP NP NP NP NP NP NP

NP NP

NP NP

0 1 1 0%

EVIDENCIAS 

FÍSICAS DEL 

PROCESO DE 

INSTALACIÓN Y 

ADECUACIÓN DE 

PUNTOS DE RED. 

CONVENIO Y 

CONTRATO SI 

APLICAN

OFICINA DE 

SISTEMAS

13

 PROTECCIÓN CONTRA 

SOFTWARE MALICIOSO Y 

HACKING.

Actualización de antivirus 

institucionales para cada equipo de la 

entidad

0 1 1 0%

CERTIFICACIÓN DE 

LAS LICENCIAS 

ADQUIRIDAD

OFICINA DE 

SISTEMAS
NP NP NPNP NP NP NP NP NP NP NP NP
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la información enmarcado en el ciclo de mejoramiento continuo 

PHVA (planear, hacer, verificar y actuar).

MODELO INTEGRADO DE PLANEACIÓN Y GESTIÓN

AUTORIDAD DEL PROCESO

ALDO FERNANDO RODRIGUEZ DELGADO-SUBGERENTE 

ADMINISTRATIVO Y FINANCIERO

PROCESO SUBPROCESO

PROCESO DE PLANEACIÓN
CODIGO: PL-FO-024

FECHA DE APROBACIÓN: 

01/09/2020

VERSIÓN: 1FORMATO

PLAN DE ACCIÓN
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P 1
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E

P 1
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E F M A M J J A S O N D

E 0 0 0 0 0 0 0 0 0 0 0 0

P 2 6 5 6 7 8 5 6 6 6 6 7

% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%

E

P

%

FIRMA

0%

MEDICION DEL INDICADOR DEL PLAN DE ACCION I TRIM III TRIM

NÚMERO TOTAL DE ACTIVIDADES

N° DE ACTIVIDADES  EJECUTADAS

LÍDER SISTEMAS

NOMBRE

JAVIER TRIANA

N° de actividades realizadas / N° de 

activiadades programadas *100

FORMULACION DEL INDICADOR 

N° TOTAL DE ACTIVIDADES PROGRAMADAS

% DE CUMPLIMIENTO DE ACTIVIDADES

0% 0%

13

0%

II TRIM

NOMBRE DEL INDICADOR DEL 

PLAN DE ACCION

FECHA

APROBACIÓN DEL PLAN DE ACTIVIDADES

ORIGINAL FIRMADO21/01/2022

CARGO / ACTIVIDAD

ELABORÓ

EJECUCIÓN ANUAL

0

70

0%

TOTAL VIGENCIA

0

70

0%

15
SEGURIDAD FÍSICA Y DEL 

ENTORNO

IV TRIM

21 17 19

0 0 0 0

Porcentaje de cumplimiento de cada 

actividad programada del Plan de 

Acción.

0%

CERTIFICACIÓN DE 

MANTENIMIENTO Y 

ACTUALIZACIÓN

14 COPIAS DE SEGURIDAD

Plataforma de Backup Administrativos 

a partir del proveedor de  internet con 

espacio en la nube con administración 

local y creación de usuarios para cada 

uno de los funcionarios con 

importancia crítica en el manejo de 

información de la entidad

0 1 1 0%

CERTIFICACIÓN DE 

PLATAFORMA 

ADQUIRIDA E 

IMPLEMENTADA

OFICINA DE 

SISTEMAS
14

15

NP NP NP NP NP NP NP NP NP NP NP NP

OFICINA DE 

SISTEMAS
NP NP NP NP NP NP NP NP NP NP NP

Mejoramiento del sistema cerrado de 

televisión
0 1 1 NP
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