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1. OBJETIVO 

 
Presentar el Plan de Seguridad y Privacidad de la Información, el cual es el documento que dirige 
la implementación de controles de seguridad, adoptado por la ESE HOSPITAL SALAZAR DE 
VILLETA; este documento expone las prioridades de implementación de los controles en relación 
a seguridad de la información enmarcado en el ciclo de mejoramiento continuo PHVA (planear, 
hacer, verificar y actuar). 
 
1.1 OBJETIVOS ESPECÍFICOS 
 

 Desplegar la estrategia de seguridad de la información al interior de la entidad. 
 

 Avanzar en los procesos de gestión de la seguridad de la información. 
 

 Proteger la información y los sistemas de información, de acceso, uso, divulgación, 
interrupción o destrucción no autorizada. 

 
 Hacer uso eficiente y seguro de los recursos de TI (Humano, Físico, Financiero, 

Tecnológico, etc.), para garantizar la continuidad de la prestación de los servicios de 
seguridad de la información. 

 
2.  ALCANCE 

 
Todos los funcionarios y trabajadores por prestación de servicios del Hospital Salazar de Villeta 
y las sedes adscritas. 
 

 

3. RESPONSABLES 

 

La lista de roles que intervienen en la elaboración y ejecución del Plan  de seguridad y privacidad  
de la información son:  
 

 Líder de Sistemas de información 
 Apoyo a Sistemas de Información 
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4. TERMINOLOGÍA 
 

4.1 Autorización: consentimiento previo, expreso e informado del Titular para llevar a cabo el 
Tratamiento de datos personales. 
 

4.2 Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento. 
 

4.3 Dato personal: cualquier información vinculada o que pueda asociarse a una o a varias 
personas naturales determinadas o determinables. 

 

4.4 Dato personal semiprivado: son aquellos datos que no tienen una naturaleza íntima, 
reservada, ni pública y cuyo conocimiento o divulgación puede interesar no solo a su titular, 
sino a un grupo de personas o a la sociedad en general. En este caso, para su tratamiento 
se requiere la autorización expresa del Titular de la información. Por ejemplo: datos de 
carácter financiero, datos relativos a las relaciones con las entidades de seguridad social 
(EPS, AFP, ARL, Cajas de Compensación). 

 

4.5 Dato personal sensible: son aquellos que afectan la intimidad del Titular o cuyo uso indebido 
puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la 
orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, 
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier 
partido político o que garanticen los derechos y garantías de partidos políticos de oposición 
así como los datos relativos a la salud, a la vida sexual y los datos biométricos. 

 

4.6 Dato personal privado: es un dato personal que por su naturaleza íntima o reservada solo 
interesa a su Titular y para su tratamiento requiere de su autorización expresa. Por ejemplo: 
Nivel de escolaridad, libros de los comerciantes, entre otros. 

 

4.7 Dato personal público: es aquel tipo de dato personal que las normas y la Constitución han 
determinado expresamente como públicos y, para cuya recolección y tratamiento, no es 
necesaria la autorización del Titular de la información. Por ejemplo: estado civil de las 
personas, datos contenidos del RUT, datos contenidos en sentencias judiciales ejecutoriadas, 
entre otros. 

 

4.8 Encargado del Tratamiento: persona natural o jurídica, pública o privada, que por sí misma 
o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable 
del Tratamiento. 

 

4.9 Responsable del Tratamiento: persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. 

 

4.10 Titular: persona natural cuyos datos personales sean objeto de Tratamiento. 
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4.11 Tratamiento: cualquier operación o conjunto de operaciones sobre datos personales, 
tales como la recolección, almacenamiento, uso, circulación o supresión. 

 

4.12 Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado 
del tratamiento de datos personales, ubicado en Colombia, envía la información o los datos 
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro 
o fuera del país. 

 

4.13 Transmisión: tratamiento de datos personales que implica la comunicación de estos 
dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la 
realización de un tratamiento por el encargado por cuenta del responsable. 

 
 
 

5. MARCO LEGAL 
 

5.1 Ley 527/99 Por medio de la cual se define y se reglamenta el acceso y el uso de los mensajes 
de datos. El mensaje de datos es “La información generada, enviada, recibida, almacenada 
o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros”. 

5.2 Ley 594/00 Por medio de la cual se dicta la Ley General de Archivo y se dictan otras 
disposiciones La presente ley “tiene por objeto establecer las reglas y principios generales 
que regulan la función archivística del Estado”. 

5.3 La Ley 850/03 Principio de Transparencia “A fin de garantizar el ejercicio de los derechos, 
deberes, instrumentos y procedimientos consagrados en esta ley, la gestión del Estado y de 
las veedurías deberán asegurar el libre acceso de todas las personas a la información y 
documentación relativa a las actividades de interés colectivo de conformidad con lo dispuesto 
en esta ley y en las normas vigentes sobre la materia”. 

5.4 Ley 1266/08 Por la cual se dictan disposiciones generales del hábeas data y se regula el 
manejo de la información contenida en bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de terceros países. “Se regula el manejo 
de la información para “todos los datos de información personal registrados en un banco de 
datos, sean estos administrados por entidades de naturaleza pública o privada”. 

5.5 Ley 1221 de 2008 Por la cual se establecen normas para promover y regular el Teletrabajo y 
se dictan otras disposiciones La presente ley tiene por objeto promover y regular el 
Teletrabajo como un instrumento de generación de empleo y autoempleo mediante la 
utilización de tecnologías de la información y las telecomunicaciones (TIC). 

5.6 Ley 1273/09 Por medio de la cual se crea un nuevo bien jurídico tutelado denominado “de la 
protección de la información y de los datos” y se preservan integralmente los sistemas que 
utilicen las tecnologías de la información y las comunicaciones. “De los atentados contra la 
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informáticos”. 
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5.7 CONPES 3701 de 2011 Lineamientos de política para ciberseguridad y Ciberdefensa Busca 
generar lineamientos de política en ciberseguridad y ciberdefensa encaminados a desarrollar 
una estrategia nacional que contrarreste el incremento de las amenazas informáticas que 
afectan significativamente al país. 

5.8 Resolución 2886 de 2012 Por la cual se definen las entidades que harán parte de la Red 
Nacional de Fomento al Teletrabajo y se dictan otras disposiciones. Resolución del Ministerio 
de Trabajo define “las entidades que harán parte de la Red Nacional de Fomento al 
Teletrabajo, las actividades que compete desarrollar y su funcionamiento”. 

5.9 Ley 1581/12 Por medio de la cual se dictan disposiciones generales para la Protección de 
Datos Personales En la recolección, tratamiento y circulación de datos. Hace referencia, en 
particular, al artículo 15 de la Constitución Nacional, según el cual “todas las personas tienen 
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos 
y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las 
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de 
entidades públicas y privadas. En la recolección, tratamiento y circulación de datos. 
 

 
6. CONTENIDO DEL PLAN 
 

 
El Plan de tratamiento de riesgos  de seguridad y privacidad de la información contiene la 

identificación, control y acciones de mitigación de los riesgos que se presentan en la ESE 

HOSPITAL SALAZAR DE VILLETA; los controles que se deberían aplicar; el mapa de riesgos, y 

la propuesta de seguridad establecida por la entidad. 

 

6.1 ESTRATEGIAS 

La ESE HOSPITAL SALAZAR DE VILLETA  realizará el despliegue del plan de seguridad y 

privacidad de la información dentro de la entidad, sus estrategias se pondrán   en práctica a partir 

de los controles de seguridad, con el fin de mantener, gestionar y mitigar el riesgo como se estable 

en el Plan de Tratamiento de Riesgos, garantizando así la continuidad de los servicios y 

disminuyendo la probabilidad de amenazas que puedan afectar los procesos internos para el 

cumplimiento de la prestación del servicio. 

A continuación se describen las estrategias del plan a implementar: 
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6.1.1 IDENTIFICACIÓN, CLASIFICACIÓN Y VALORACIÓN DE ACTIVOS DE 

INFORMACIÓN. 

 

Cada proceso, bajo supervisión y con base en el inventario de activos de la ESE HOSPITAL 

SALAZAR DE VILLETA siempre se debe estar actualizando en donde se incorpore la 

clasificación, valoración, ubicación y acceso de la información y demás características identificas 

por la Alta dirección permitiendo así la administración eficiente de cada proceso garantizando la 

disponibilidad, integridad y confidencialidad de dicha información. 

 

6.1.2 SEGURIDAD DE LA INFORMACIÓN EN EL TALENTO HUMANO 

Todas y todos funcionarios y contratistas de la ESE HOSPITAL SALAZAR DE VILLETA, 

independiente del tipo de vinculación laboral o contractual, o de los procesos al que pertenezca 

y del nivel de funciones o actividades que desempeñe deben contar con un perfil de uso de los 

recursos de información, incluyendo el hardware y software asociado. Por ende se debe contar 

con un directorio completo y actualizado de los perfiles creados tanto para los equipos de 

cómputo, como para las cuentas de correo electrónico. En los casos de personal administrativo y 

asistencial que maneje el sistema de información CITISALUD también requerirá perfil y clave 

individual. 

 

6.1.3 USUARIOS INVITADOS Y SERVICIOS DE ACCESO PÚBLICO. 

 

El acceso de usuarios no registrados solo debe estar autorizado por la Alta dirección, de manera 

de información institucional, igualmente el servicio de internet al que puedan acceder debe estar 

protegido con una contraseña, contando con una restricción de sitios web no autorizados. Si los 

usuarios invitados no realizaron el debido proceso de registro, no se permitirá el acceso a 

cualquier otro tipo de recursos de información, aplicación y/o herramientas TIC. 

 

6.1.4 SEGURIDAD FÍSICA Y DEL ENTORNO 

 Seguridad en los equipos: Los servidores o equipos de cómputo que contengan información 

institucionales deben estar en un ambiente seguro y protegido por lo menos con: 

 Controles de acceso y seguridad física. 
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 Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida 

(UPS). 

 

Además, toda información institucional en formato digital debe ser mantenida en los servidores 

y/o unidades extraíbles aprobados por el área  TIC. 

También se debe asegurar que la infraestructura esté cubierta, con mantenimiento y soporte 

adecuados tanto para el hardware como para el software y las estaciones de trabajo deben ser 

operadas por funcionarios de la institución el cual deben estar capacitados acerca del contenido 

de esta política y de las responsabilidades personales en el uso y administración de la información 

institucional. Se deben incluir los medios que alojan copias de seguridad el cual deben ser 

conservados de forma correcta de acuerdo a las políticas y estándares establecidos. 

 

6.1.5 ADMINISTRACIÓN DE LAS COMUNICACIONES Y OPERACIONES 

Reporte y revisión de incidentes de seguridad: El personal vinculado a la ESE HOSPITAL 

SALAZAR DE VILLETA, debe realizar el reporte de una manera eficiente y con responsabilidad 

de las presuntas violaciones de seguridad detectadas y se deben reportar a través de su jefe de 

dependencia o su supervisor al área de sistemas o cuando la ocasión lo amerite si es un caso 

especial y podrá realizarse la directamente por la persona que encuentre el incidente o novedad. 

Se debe diseñar, mantener y difundir las normas, procesos y guías para el reporte y revisión de 

incidentes de seguridad el cual se mantendrá procedimientos escritos para la operación de dichas 

actividades sin afectar el desarrollo normal de la prestación del servicio y asegurando la 

confiabilidad de la información. 

 

6.1.6 PROTECCIÓN CONTRA SOFTWARE MALICIOSO Y HACKING. 

Se debe proteger todos los sistemas de información que involucre los controles humanos, físicos 

técnicos y administrativos para no incurrir en daños, se elaborará y mantendrá un conjunto de 

políticas, normas, estándares, procedimientos que garanticen la mitigación de riesgos asociados 

a amenazas de software malicioso y técnicas de hacking que pueda afectar la prestación del 

servicio. 

Como control básico, todas las estaciones de trabajo de la ESE HOSPITAL SALAZAR DE 

VILLETA, deben estar protegidas por software antivirus con capacidad de actualización 

automática en cuanto a firmas de virus. 
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6.1.7 COPIAS DE SEGURIDAD 

 

Toda información que se encuentre contenida en el inventario de activos de información o que 

sea de interés para un proceso siempre debe estar ser respaldada con copias de seguridad 

tomadas de acuerdo a los procedimientos documentados y probados por el Sistema Integrado de 

Gestión. 

 El procedimiento debe incluir actividades de almacenamiento, administración y custodia de las 

copias de seguridad incluyendo lugares seguros y control de registros de dichas copias. Dentro 

del procedimiento debe quedar claro que se deben efectuar auditorías aleatorias que permitan 

determinar el correcto funcionamiento de los procesos de copia de seguridad. 

Tener en cuenta que la creación de copias de seguridad de archivos usados, custodiados o 

producidos por usuarios individuales es responsabilidad exclusiva de dichos usuarios, es decir la 

responsabilidad de realizar las copias y mantenerlas actualizadas, recae directamente sobre cada 

dueño de los activos de la información de la Entidad. 

Para los casos de copias de respaldo del sistema de información CITISALUD la responsabilidad 

de la realización y custodia de las mismas será del LIDER DE SISTEMAS. 

 

7. INTERCAMBIO DE INFORMACIÓN CON ENTIDADES EXTERNAS. 

 

Las peticiones o solicitudes de información por parte de entes externos deben ser aprobadas por 

la Alta dirección, y ser redireccionados a los responsables del manejo y custodia dicha 

información. Tener en cuenta que la información solicitada por parte de los entes externos debe 

ser realizada por un medio valido que permita el registro de la solicitud, donde se pueda identificar 

el remitente, el asunto y la fecha aclarando que toda información institucional debe ser manejada 

de acuerdo a la normatividad legal vigente. 

 

8. INSTALACIÓN DE SOFTWARE 

Todas las instalaciones de software que se realicen sobre sistemas operativos de la ESE 

HOSPITAL SALAZAR DE VILLETA deben ser aprobadas por la Alta dirección, de acuerdo a los 

procedimientos establecidos para tal fin. 
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El funcionario encargado en la Gestión de las TIC debe desinstalar cualquier software ilegal y 

registrar este hecho como un incidente de seguridad para su respectiva investigación además 

debe tener un inventario del software autorizado para su uso institucional. 

 

9. CONTROL DE CLAVES Y NOMBRES DE USUARIO 

Las claves de administrador de los diferentes sistemas deben ser conservadas por el área de 

sistemas de la entidad y deben ser cambiadas en intervalos regulares de tiempo y en todo caso 

cuando el personal adscrito al cargo cambie. Adicionalmente se debe elaborar, mantener y 

actualizar el procedimiento para la correcta definición, uso y complejidad de las claves de usuario. 

Una vez se termine la relación contractual o laboral del personal, se debe expedir un certificado 

de suspensión y/o cancelación de las cuentas creadas al respectivo usuario, en todos y cada uno 

de los sistemas de información en los cuales estuviera activo (correo electrónico, sistemas de 

información automatizados, entre otros); se determinara cualquier será el tiempo prudencial por 

la posible renovación de la relación contractual o laboral, o una vez transcurrido el tiempo se dará 

de baja las cuentas si no hay renovación ninguna. 

 

10. USO ADECUADO DE INTERNET 

La ESE HOSPITAL SALAZAR DE VILLETA es consciente de la importancia del servicio de 

Internet como una herramienta fundamental para el desempeño de labores que proporcionará los 

recursos necesarios para asegurar su disponibilidad a los servidores públicos y demás partes de 

interés que así lo requieran. 

 

 El proceso de Gestión de la Información debe proporcionar los recursos necesarios para 

la implementación, administración y mantenimiento requeridos para la prestación segura 

del servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos. 

 El proceso de Gestión de la Información debe diseñar e implementar mecanismos que 

permitan la continuidad o restablecimiento del servicio de Internet en caso de contingencia 

interna. 

 El proceso de Gestión de la Información debe monitorear continuamente el canal o 

canales del servicio de Internet. 

 El proceso de Gestión de la Información debe generar registros de la navegación y los 

accesos de los usuarios a Internet, así como establecer e implantar el monitoreo sobre la 

utilización del servicio de Internet. 
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11. SEGURIDAD EN COMUNICACIONES 

 

Las direcciones internas, topologías, configuraciones e información relacionada con el diseño 

de los sistemas de comunicación, seguridad y cómputo del Hospital, deberán ser 

consideradas y tratadas como información confidencial. 

Todas las conexiones a redes externas de tiempo real que accedan a la red interna del 

Hospital, debe pasar a través de los sistemas de defensa electrónica que incluyen servicios 

de ciframiento y verificación de datos, detección de ataques cibernéticos, detección de 

intentos de intrusión, administración de permisos de circulación y autenticación de usuarios. 

Todo intercambio electrónico de información o interacción entre sistemas de información con 

entidades externas deberá estar soportado con un acuerdo o documento de formalización. 

Toda información secreta y/o confidencial que se transmita por las redes de comunicación del 

Hospital e Internet deberá estar cifrada. 

 

12. SEGURIDAD PARA USUARIOS TERCEROS 

Los dueños de los Recursos Informáticos que no sean propiedad del Hospital y deban ser 

ubicados y administrados por ésta, deben garantizar la legalidad del recurso para su 

funcionamiento. Adicionalmente debe definir un documento de acuerdo oficial entre las partes. 

Cuando se requiera utilizar recursos informáticos u otros elementos de propiedad de la ESE para 

el funcionamiento de recursos que no sean propios del Hospital y que deban ubicarse en sus 

instalaciones, los recursos serán administrados por el área técnica del Hospital. 

Los usuarios terceros tendrán acceso a los Recursos Informáticos, que sean estrictamente 

necesarios para el cumplimiento de su función, servicios que deben ser aprobados por quien será 

el Jefe inmediato o coordinador. En todo caso deberán firmar el acuerdo de buen uso de los 

Recursos Informáticos. 

Si se requiere un equipo con módem, este equipo no podrá en ningún momento estar conectado 

a la Red al mismo tiempo. La conexión entre sistemas internos del Hospital y otros de terceros 

debe ser aprobada y certificada por el Área de Seguridad Informática con el fin de no comprometer 

la seguridad de la información interna del Hospital. 
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Los equipos de usuarios terceros que deban estar conectados a la Red, deben cumplir con todas 

las normas de seguridad informática vigentes en el Hospital. Como requisito para interconectar 

las redes del Hospital con las de terceros, los sistemas de comunicación de terceros deben 

cumplir con los requisitos establecidos por el Hospital. El Hospital se reserva el derecho de 

monitorear estos sistemas de terceros sin previo aviso para evaluar la seguridad de los mismos. 

El Hospital se reserva el derecho de cancelar y terminar la conexión a sistemas de terceros que 

no cumplan con los requerimientos internos establecidos por el Hospital. 

 

13. ACTUALIZACION DE HARDWARE 

 

Cualquier cambio que se requiera realizar en los equipos de cómputo del Hospital (cambios de 

procesador, adición de memoria o tarjetas) debe tener previamente una evaluación técnica y 

autorización del área responsable. 

La reparación técnica de los equipos, que implique la apertura de los mismos, únicamente puede 

ser realizada por el personal autorizado. 

Los equipos de microcomputadores (PC, servidores, LAN etc.) no deben moverse o reubicarse 

sin la aprobación previa del administrador, jefe o coordinador del área involucrada. 

 

 
14. ANEXOS 
 
Se realiza programación en Excel adjunta. 
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