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5. INTRODUCCION

La politica de Gobiernc Digital expedldo por eiﬁ'_' isterlo de Tecnologias de informacién y

de las Comunicaciones estabiec‘ q '; i tca-‘tsene_ como proposito promover el usoy

6. OBJETIVO

Establecer un mar@o.d:e-accié.n para aportar a la imp
y Privacidad deia 'informacié:n,-..d_es.d'e el enfoque defia ca frente a ciber
amenazas sobre los activos de tecnologias de inforr n la prestaciién de
servicios digitales de la Entidad, en “atencién 3l rganizacional del ESE
HOSPITAL SALAZAR DE VILETA. las capacidades

la confianza de los ciudadanos, usuarios, funcionarios y demas partes interesadas.

isponibles, para fortalecer
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7. DESCRIPCION DE LA POLITICA

La Politica de Seguridad y anamdad de Ia Informacxon es la declaracién general que
representa la posicion de la admln;stracwn de. ESE Hosp%taE Salazar de Villeta con respecio a
la proteccién de la mformacnon y su tratamiemo ‘con e! fm de mantenerla disponible, mtegra y
confidencial. '

DEFINICIONES

actives.. -
Y ‘recurs-o:s“gerenciales que tiene la entidad.

ohar cualquier
a entidad, de manera
scar las causas que
ncias, su enfoque se

Su objetivo principal es atender y orientar las acczon,
situacion que cause una interrupcién de los diferentes St
rapida y eficaz. No se limita a la solucion de probiemas &
determinaron el incidente limitando el marco de accuan
base

en tres pilares fundamentales:

@ Detectar cualquier-alteracion en los servicios T
@ Registrar y clasificar estas alteraciones.
@ Asignar el personal encargado de restaurar el servicio.

Alcance: Ambito de la organizacion qué queda sometido al Sistema de Gestion de Seguridad de
la

Informacion - SGSI. Debe incluir la identificacion clara de las dependencias, interfaces y limites
con

E| entorno, sobre todo si s6lo incluye una parte de la organizacion.
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arch:vos

Amenaza: Segiin [ISO IEC 1333 -

Autentlcacion Proceso que tiene por objetwo asegurar la ide
sistema.

zando la identidad
sujeto o recurso es
mas de informacion.

Autenticidad: Los activos de informacién solo pueden:
de un sujeto o recurso, es la propiedad - que garantiza q
la que declara y se aplica a entzdades tales como usuan

Caracteristicas de la Enformac:on las prmclpates cara

esde enfoque de seguridad
de informacién son: conﬁdencrahdad dispombthdad e 1_:_teg__ :

Cifrar: Transcribir en guarismos, letras o simbolos, de acuerdo con una clave; un mensaje o texto
cuyo contenido se quiere proteger.

Compromiso de la Direccion: Alineamiento firme de la Direccidén de la organizacién con el
establecimiento, implementacién, operacion, monitorizacion, revision, mantenlmlentoymejora del
8GSI - Sistema de Gestidn de la Segundad defa Informac:on

Conﬁabilidad: Se puede definir como la capacidad de un producto de realizar su funcién de la
manera prevista, De otra forma, la confiabilidad se puede definir también como la probabilidad en
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que un producto realizara su funcién prevista sin incidentes por un periodo de tiempo especificado
y bajo condiciones indicadas. ' :

Confidencialidad: Acceso a lainformacioh por. parte Unicamente de quienes estén
autorizados, Segln [ISO IEC: '13335-1;2004]": caracteristica/propiedad por la que la
informacién no estd disponible o revelada a individuos, entidades, o procesos no
autorizados. i L R

Control: son todas aguellas  polf if
organizativas concebi a mantener los riesgos
debajo del nivel de do, (Nota: Control es
salvaguarda). :

ridad de la informacion por
tilizado como sindnimo de

accidental, natural o malinte
os habituales de una organizacion dura nte como
manera significativa.

 Disponibilidad: Segun [ISO [EC 13335-1; 2004): ca

accesible y disponible para su uso cuando |o requi

Evento: Segun [ISO IEC TR 18044:2004]: Suce
estado de la i
Red que indica una posible brecha en la'politi
las salvaguardas, o una situacién anterior descon
seguridad. S

Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adguieran, transformen o
controlen. Constituye un importante activo, esencial para las actividades de una
organizacion y, en consecuencia, necesita una proteccion adecuada. La informacion puede
existir de muchas maneras, es decir puede estar impresa o escrita en papel, puede estar
almacenada electronicamente, ser transmitida por correo o por medios electrénicos, se la
puede mostrar en videos, o exponer oraimente en conversaciones.
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Plan de continuidad del negocio (Bussmes_Ccntmulty Plan). Plan orientado a permitir la
continuacion de las principales functones de'- : ‘tictadfjen el caso de un evento imprevisto que las
ponga en peligro.

Plan de tratamiento de rlesgosA (Rls treatment plan) Documento de gestién que define las
- acciones para reducir, prevenir, :ir - riesgos de seguridad de la informacion
inaceptables e implantar los contl rios para proteger la misma.

Politica de seguridad. Defi
enfoque De la organizacion

promisc de la Direccidn vy el
nacion.

olombia, en su articulo 15, consagra qu -tienen
; ersonal, familiar y al buen nombre, debiende espetarios y
hacerlos respetar Del mismo modo, en el articulo 74 sefala que damental
acceder a lainformacién publica, salvo las excepciones q

informacion en
er reservada salvo
na entidad publica que
arsona natural o juridica se

Ley 1712 de 2014, que regula el ‘acceso a la informacion
posesion, control o custodia de una entidad del Estado
disposicién legal. Asi mismo, definid que la informacién
pertenezca al dmbito propio, particular, privado o semip:
considerara como clasificada y- gozara de protecc:on- -

El Decreto 1499 de 2017 modificd eI Decreto ‘5083 de 201'5 {Decreto Unico Reglamentario del
Sector de Funcién Piblica), y adopto el Mod,eip_ Integrado de Planeacién y Gestion - MIPG.

El Copes 3854 de 2016 y la Politica de Seguridad Digital se desarrollan con ta implementacion del
“Modelo de Gestion de Riesgos de Seguridad Digital -MGRSD-".

En el Decreto 1078 de 2015, modificado por ef Decreto 1008 de 2018, en su articulo 2.2.9.1.1.3
definid la seguridad de la informacién como principio de la Politica de Gobierno Digital.
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En la Resolucion 00500 de 2021 “por la cual se 'éstablecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modefo de seguridad y privacidad como habilitador
de la politica de Gabierno Digital.”

En el Decreto 767 de 2022 “por el- cual se establecen Ios hneamientos generales de la Politica de
Gobierno Digital y se subroga el prtul.o 1 del Titulo 9 defa Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamen no deE Sector de5‘TecnoIogias de la Informacién y las
Comunicaciones”.

I'ta ESE HSV haga
la. proteccion de

En consecuencia, se cor
efectivo el derecho al

ACTIVIDADES

T Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion

Z | Definir Ia politica de seguridad y
privacidad de la informacidn

S | Actualizacion y Seguimiento al Plan . leer TICS
de Tratamiento de Riesgosde
Seguridad Informatica frente a Ciber

amenazas

4 | Definir cronograma de backups por
cada uno de los equipos y manual o
procedimiento para esto

Cronograma y
procedimiento

Revisar y asegurar que todos los
equipos tienen acceso restringido

Cronograma y
procedimiento
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