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INTRODUCCIÓN 

 

Se busca la implementación en el Modelo de Seguridad informática, que pretende lograr en la 

institución y sus clientes internos, externos y partes interesadas una mejor confianza en el 

manejo de la información garantizando para cada uno la privacidad, continuidad, integralidad 

y disponibilidad de los datos y en especial la seguridad informática de la institución. 

 

OBJECTIVO 

proteger la estructura informática y todo lo relacionado con ésta, dándole prioridad a la protección de 

la información y mantener la Integridad, Disponibilidad, Privacidad, Control y Autenticidad de la 

información manejada por equipos de cómputo. 

OBJETIVOS 

 Generar un documento institucional guiado en lineamientos de buenas prácticas en 

seguridad informática y los datos personales 

 Tener el control de la información de manera íntegra, confidencial y confiable 

 Fortalecer la cultura de seguridad de la información en los funcionarios, terceros, 

aprendices, practicantes y clientes de la E.S.E Hospital Salazar de Villeta. 

 Socializar videos educativos dándole un buen manejo a los datos con el fin de 

minimizar los riesgos. 
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REFERENTES NORMATIVOS 

 ISO/IEC 27000 - contiene un conjunto de buenas prácticas para el establecimiento, 

implementación, mantenimiento y mejora de Sistemas de Gestión de la Seguridad de la 

Información 

 ISO/IEC 27001 - es una norma internacional que permite el aseguramiento, la 

confidencialidad e integridad de los datos y de la información, así como de los sistemas 

que la procesan. 

    ISO/IEC 27002 - es un reglamento reconocido a escala internacional que establece 

buenas prácticas para la seguridad de la información 

 ISO/IEC 27003 - focaliza su atención en los aspectos requeridos para un diseño exitoso 

y una buena implementación del Sistema de Gestión de Seguridad de la Información – 

SGSI – según el estándar ISO 27001 

 ISO/IEC 27004 - posibilita una variedad de mejores prácticas para la medición de los 

resultados de un Sistema de Gestión de la Seguridad de la Información (SGSI) en ISO 

27001. 

 

 ISO/IEC 27005 - trata la gestión de riesgos en seguridad de la información. Es la que 

proporciona recomendaciones y lineamientos de métodos y técnicas de evaluación de 

riesgos de Seguridad en la Información. 
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 ISO/IEC 27006:2007 - Requisitos para la acreditación de las organizaciones que 

proporcionan la certificación de los sistemas de gestión de la seguridad de la 

información. Esta norma específica requisitos específicos para la certificación de SGSI y 

es usada en conjunto con la norma 17021-1, la norma genérica de acreditación. 

 

 Ley 1712 de 2014 Regula el derecho de acceso a la información pública, los 

procedimientos para el ejercicio y garantía del derecho y las excepciones a la publicidad 

de la información. 

 

 

TERMINOS Y DEFINICIONES 

 

Activo de Información: Todo aquel elemento lógico o físico que conforme cualquiera de 

los sistemas de información de la institución. Ej. Bases de datos, sistemas operacionales, 

redes, sistemas de información y comunicaciones, documentos impresos, fichas, 

formularios y recursos humanos. 

 Administrador del Sistema: Persona responsable de administrar, controlar, supervisar y 

garantizar la operatividad y funcionalidad de los sistemas. Dicha administración está 

dirigida por la Gerencia de informática y se realizará por conducto de las Coordinaciones de 

la misma. 

 Administrador de Correo: Persona responsable de solucionar problemas en el correo 

electrónico, responder preguntas a los usuarios y otros asuntos en un servidor.  

Análisis de riesgos: Proceso sistemático que permite identificar y determinar el impacto o 

grado de vulnerabilidad de los activos de la organización.  

mailto:rednoroccidente@gmail.com
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Ataque Cibernético: Intento de penetración de un sistema informático por parte de un 

usuario no deseado ni autorizado, por lo general con intenciones insanas y perjudiciales.  

Brecha de Seguridad: deficiencia de algún recurso informático o telemático que pone en 

riesgo los servicios de información o expone la información en sí misma, sea o no protegida 

por reserva legal.  

Buzón: También conocido como cuenta de correo, es un espacio exclusivo, asignado en el 

servidor de correo, para almacenar los mensajes y archivos adjuntos enviados por otros 

usuarios internos o externos a la entidad  

Centro de Computo: También conocido como Centro de Procesamiento de Datos, o Data 

Center es una instalación que se encarga del procesamiento de datos e información de 

manera sistematizada. El procesamiento se lleva a cabo con la utilización de computadoras 

(Hardware) y programas (Software) necesarios para cumplir con dicha tarea. 

 Chat: Comunicación simultánea y sincronizada entre dos o más personas a través de 

Internet. 

 Confidencialidad: Característica de la información por medio de la cual no se revela ni se 

encuentra a disposición de individuos, organizaciones o procesos no autorizados. La 

información debe ser vista o estar disponible solo a las personas autorizadas. 

 Control: Mecanismo para manejar el riesgo, incluyendo políticas, procedimientos, guías, 

estructuras organizacionales, buenas prácticas, y que pueden ser de carácter 

administrativo, técnico o legal.  

Correo Electrónico: También conocido como E-mail, es un servicio de red que permite a 

los usuarios enviar y recibir textos, imágenes, videos, audio, programas, a través de 

internet. 
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 Cuentas de Correo: Son espacios de buzones para la recepción, envió y almacenamiento 

de mensajes de correo electrónico en internet.  

Contraseña o Password: Es una forma de autenticación privada, compuesta por un 

conjunto de números, letras y caracteres, que permiten al usuario tener acceso a un 

computador, a un archivo y/o a un programa. Disponibilidad: Es la garantía de poder 

acceder a los activos de la información cuando sea necesario, por personal autorizado. 

 El Teletrabajador: es la persona que el marco de la relación laboral dependiente utiliza las 

tecnologías de la información y comunicación como medio o fin para realizar su actividad 

laboral fuera del local del empleador, en cualquiera de las formas definidas por la ley.  

Evento de Seguridad de La información: Ocurrencia identificada de una situación de 

sistema, servicio o red que indica una posible violación de la política de seguridad de la 

información o falla de salvaguardas, o una situación previamente desconocida que puede 

ser relevante para la seguridad de un activo de información. 

 Firewall: Dispositivo que permite bloquear o filtrar el acceso en redes de comunicación. 

 Firma Digital: La firma digital hace referencia, en la transmisión de mensajes telemáticos y 

en la gestión de documentos electrónicos, a un método criptográfico que asocia la identidad 

de una persona o de un equipo informático al mensaje o documento.  

 Hacker: Persona dedicada a realizar entradas no autorizadas a los sistemas, por medio de 

redes de comunicación como Internet, con el objeto de encontrar vulnerabilidades en los 

sistemas. 

 Host: Termino usado en informática para referirse a los computadores conectados a la 

red, que proveen y/o utilizan servicios de ella. Los usuarios deben utilizar hosts para tener 

acceso a la red. 
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 Incidente de Seguridad de la información: Es la identificación de la ocurrencia de un 

hecho que está relacionado con los activos de información, que indica una posible brecha 

en las Políticas de Seguridad o falla en los controles y/o protecciones establecidas. 

 Infraestructura de Procesamiento de Información: Es cualquier sistema de 

procesamiento de información, servicio, plataforma tecnológica, o instalación física que los 

contenga. 

 

SUSTENTO CONCEPTUAL Y TEORICO DE LA POLITICA 

Todo el personal nuevo de la Institución, deberá ser notificado al proceso de sistemas 

de información, para asignarle los derechos correspondientes (Equipo de Cómputo, 

Creación de Usuario para la Red (Perfil de usuario en el Directorio Activo) o en caso de 

retiro del funcionario, anular y cancelar los derechos otorgados como usuario 

informático. Es responsabilidad de los usuarios de bienes y servicios informáticos 

cumplir las Políticas y Estándares de Seguridad Informática. Todo servidor o 

funcionario nuevo en Hospital Salazar de Villeta deberá contar con la inducción sobre 

las Políticas y Estándares de Seguridad Informática, donde se dan a conocer las 

obligaciones para los usuarios y las sanciones en que pueden incurrir en caso de 

incumplimiento. Se consideran violaciones graves el robo, daño, divulgación de 

información reservada o confidencial de esta dependencia, o de que se le declare 

culpable de un delito informático 

 

CONTROL DE ACTIVOS DE INFORMACION 
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Todo recurso tecnológico perteneciente a la entidad debe de ser paqueteados, el uso que 

se le da a los equipos cuando son retirados de la institución es responsabilidad del 

funcionario asignado y estar sujeto a los términos del contrato toda reubicación de los 

equipos debe de ser notificado al área de sistemas para su respectiva actualización en 

sus hojas de vida 

 

PERDIDA DE EQUIPO 

El servidor o funcionario que tengan bajo su responsabilidad o asignados algún equipo de 

cómputo, será responsable de su uso y custodia; en consecuencia, responderá por dicho 

bien de acuerdo a la normatividad vigente en los casos de robo, extravío o pérdida del 

mismo. El préstamo de laptops o portátiles tendrá que solicitarse a la Oficina de sistemas 

de información con el visto bueno del gerente de la Institución o su jefe inmediato. El 

servidor o funcionario deberán dar aviso inmediato al proceso de sistemas de información, 

y a la Administración de Inventarios de Activos de la desaparición, robo o extravío de 

equipos de cómputo, periféricos o accesorios bajo su responsabilidad 

 

 

 

 

USO DE DISPOSITIVOS EXTRAIBLES 

El funcionario que tengan asignados estos tipos de dispositivos será responsable del buen 

uso de ellos. Si algún proceso o dependencia por requerimientos muy específicos del tipo 

de aplicación o servicios de información tengan la necesidad de contar con uno de ellos, 

deberá ser justificado y autorizado por el proceso de sistemas de información con el 
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respectivo visto bueno de la subgerencia administrativo y/o asistencial   en su defecto de su 

jefe inmediato o un superior de la Alta Dirección. Todo funcionario o servidor de Hospital 

Salazar de Villeta deberá reportar a la Oficina el uso de las memorias USB asignados para 

su trabajo y de carácter personal y responsabilizarse por el buen uso de ellas. 

 

UNIDAD DE SISTEMAS 

Departamento dentro de la entidad que vela por todo lo relacionado con utilización de 

computadoras, sistemas de información, redes informáticas, procesamiento de datos e 

información, manejo de plataformas internas y externas con el fin de brindar un mejor 

servicio 

 

 

DAÑO DEL EQUIPO 

El equipo de cómputo, periférico o accesorio de tecnología de información que sufra 

algún desperfecto, daño por maltrato, descuido o negligencia por parte del usuario 

responsable, se le levantara un reporte de incumplimiento de políticas de seguridad. El 

cual será notificado 

 

CONFIDENCIALIDAD DE LA INFORMACION 

Toda persona contratada por la entidad debe de firmar como parte del contrato la 

cláusula de confidencialidad e integridad de la información  

 

ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO 
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El proceso de sistemas de información en cabeza del gestor de Sistemas, establece las 

políticas y procedimientos administrativos para regular, controlar y describir el acceso de 

visitantes o funcionarios no autorizados a las instalaciones de cómputo restringidas. 

Cuando un funcionario no autorizado o un visitante requieran la necesidad de ingresar a la 

Sala donde se encuentren los Servidores, debe solicitar mediante comunicado interno 

debidamente firmada y autorizado por el gestor del proceso y para un visitante se debe 

solicitar la visita con anticipación la cual debe traer el visto bueno de la gerencia o 

subgerencia en su defecto, y donde se especifique tipo de actividad a realizar, y siempre 

contar con la presencia de un funcionario de la Oficina de procesos de sistemas de 

información. Todo equipo informático ingresado al Hospital deberá ser registrado en el 

libro de visitas o bitácora que maneje el área de vigilancia. Cuando se vaya a realizar un 

mantenimiento en algunos de los equipos del Centro de Cómputo restringido, se debe dar 

aviso con anticipación a los usuarios para evitar traumatismos o en su defecto se 

realizará en espacios no laborales para no interrumpir las actividades laborales. El gestor 

de sistemas de información deberá solicitar a la Alta Dirección los equipos de protección 

para las instalaciones contra incendios, inundaciones, sistema eléctrico de respaldo, UPS 

 
Los usuarios del Hospital Salazar de Villeta deben conservar los registros o la información 

que se encuentra activa y aquella que ha sido clasificada como reservada o confidencial. 

Las actividades que realicen los usuarios y funcionarios en la infraestructura Tecnología 

de Información y Comunicaciones (TIC's) de Hospital Salazar de Villeta serán registradas 

y podrán ser objeto de auditoria 
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ADQUISICION DE SOFTWARE 

Los usuarios y funcionarios que requieran la instalación de software que no sea propiedad 

de Hospital Salazar de Villeta, deberán justificar su uso y solicitar su autorización por el 

proceso de sistemas de información con el visto bueno de su Jefe inmediato, indicando el 

equipo de cómputo donde se instalará el software y el período de tiempo que será usado. 

Se considera una falta grave el que los usuarios o funcionarios instalen cualquier tipo de 

programa (software) en sus computadoras, estaciones de trabajo, servidores, o cualquier 

equipo conectado a la red de Hospital Salazar de Villeta, que no esté autorizado por el 

proceso de sistemas de información. El proceso de sistemas de información, tiene a su 

cargo la tarea de informar periódicamente al hospital su política institucional contra la 

piratería de software, utilizando todos los medios de comunicación disponibles: Página 

WEB, Emails, Carteleras y Boletines. Debemos considerar también la publicación de las 

posibles sanciones o multas en los que se puede incurrir. 

 

 

ADMINISTRACION DE LA RED 

Los usuarios de las áreas de Hospital Salazar de Villeta no deben establecer redes de 

área local, conexiones remotas a redes internas o externas, intercambio de información 

con otros equipos de cómputo utilizando el protocolo de transferencia de archivos (FTP), u 

otro tipo de protocolo para la transferencia de información empleando la infraestructura de 

red de la entidad, sin la autorización de los procesos de sistemas de información. 

 

Será considerado como un ataque a la seguridad de la informática y una falta grave, 

cualquier actividad no autorizada por el proceso de sistema de información, en la cual los 
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usuarios o funcionarios realicen la exploración de los recursos informáticos en la red de 

Hospital Salazar de Villeta, así como de las aplicaciones que sobre dicha red operan, con 

fines de detectar y explotar una posible vulnerabilidad. 

 

USO DEL CORREO ELECTRONICO 

Los usuarios y funcionarios no deben usar cuentas de correo electrónico asignadas a 

otras personas, ni recibir mensajes en cuentas de otros. Si fuera necesario leer el 

correo de alguien más (mientras esta persona se encuentre fuera o de vacaciones) el 

usuario ausente debe re-direccionar el correo a otra cuenta de correo interno, quedando 

prohibido hacerlo a una dirección de correo electrónico externa al del Hospital Salazar 

de Villeta, a menos que cuente con la autorización del proceso de sistema de 

información. Los usuarios y funcionarios deben tratar los mensajes de correo electrónico 

y archivos adjuntos como información de propiedad de Hospital Salazar de Villeta. Los 

mensajes de correo electrónico deben ser manejados como una comunicación privada y 

directa entre emisor y receptor. Los usuarios podrán enviar información reservada y/o 

confidencial vía correo electrónico siempre y cuando vayan de manera encriptado y 

destinada exclusivamente a personas autorizadas y en el ejercicio estricto de sus 

funciones y responsabilidades. Queda prohibido falsificar, esconder, suprimir o sustituir 

la identidad de un usuario de correo electrónico. Queda prohibido interceptar, revelar o 

ayudar a terceros a interceptar o revelar las comunicaciones electrónicas 
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ADMINISTRACION Y USO DE CONTRASEÑAS 

 

La asignación de contraseñas debe ser realizada de forma individual, por lo que el uso de 

contraseñas compartidas está prohibido. Cuando un usuario olvide, bloquee o extravíe su 

contraseña, deberá acudir al proceso de sistema de información para que se le 

proporcione una nueva contraseña. Está prohibido que las contraseñas se encuentren de 

forma legible en cualquier medio impreso y dejarlos en un lugar donde personas no 

autorizadas puedan descubrirlos. Sin importar las circunstancias, las contraseñas nunca 

se deben compartir o revelar. Hacer esto responsabiliza al usuario que prestó su 

contraseña de todas las acciones que se realicen con el mismo. Todo usuario que tenga 

la sospecha de que su contraseña es conocido por otra persona, deberá cambiarlo 

inmediatamente. Los usuarios no deben almacenar las contraseñas en ningún programa o 

sistema que proporcione esta facilidad 

 

 

MANUAL DE ACCESO LOGICO 

 

Cada usuario se responsabilizará por el mecanismo de acceso lógico asignado, esto es su 

identificador de usuario y contraseña necesarios para acceder a la información e 

infraestructura de comunicación en el Hospital Salazar de Villeta, es responsabilidad de 

cada usuario la confidencialidad de los mismos. 

 

El acceso a la información que fluye dentro de la infraestructura tecnológica de Hospital 

Salazar de Villeta se otorga en base a las funciones del usuario, se deberán otorgar los 
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permisos mínimos necesarios para el desempeño del cargo o rol. Todos los usuarios de 

equipos computacionales son responsables de la confidencialidad del identificador de 

usuario (ID) y el password o contraseña de su equipo, así como de aplicaciones 

especiales que requieran el mismo control de acceso lógico. Todos los usuarios deberán 

autenticarse con los mecanismos de control de acceso lógico antes de tener acceso a los 

recursos de la Infraestructura tecnológica en Hospital Salazar de Villeta. No está permitido 

a los usuarios proporcionar información a personal externo sobre los mecanismos de 

control de acceso a los recursos e infraestructura tecnológica de la Institución, salvo el 

caso de autorización expresa por la Dirección General de la entidad. El identificador de 

usuario dentro de la red es único y personalizado, no está permitido el uso del mismo 

identificador de usuario por varios miembros del personal. El usuario es responsable de 

todas las actividades realizadas con su identificador de usuario, por tanto, no debe 

divulgar ni permitir que terceros utilicen su identificador, al igual que está prohibido usar el 

identificador de usuario de otros. Todo cambio en roles, funciones o cargo que requiera 

asignar al usuario atributos para acceso a diferentes prestaciones de la infraestructura 

tecnológica en Hospital Salazar de Villeta debe ser notificado a el proceso de sistema de 

información por el jefe inmediato correspondiente del proceso. 

 

1. FUNCIONES ESPECIFICAS 

 

 Coordinar con el Equipo de Apoyo del proceso de sistemas de información en la 

definición, factibilidad, especificación y validación de requerimientos 

 Vigilar la correcta aplicación de los estándares y metodologías de desarrollo de 

sistemas de información, así como sugerir las mejoras que sean necesarias 

mailto:rednoroccidente@gmail.com


                            
 
 

  

  

TIPO DE DOCUMENTO: 
ÁREA O PROCESO  QUE LO 

GENERA: 
DOCUMENTO PAGINA 

POLITICA 
GESTIÓN INFORMACIÓN Y 

COMUNICACIONES 
CONTROLADO 1 DE 15 

NOMBRE CÓDIGO VERSIÓN 
FECHA 

APROBACIÓN 
FECHA DE 
VIGENCIA 

POLITICA DE SEGURIDAD 
INFORMATICA 

GINF-SI-PO-030 1 27/03/2023 2 AÑOS 

                                                                                

 

ESE HOSPITAL SALAZAR DE VILLETA -REGION DE SALUD NOROCCIDENTE  

Calle 1 No. 7 – 56 Tele. Gerencia: 8444118 - 8444646 EXT 102 

e-mail: rednoroccidente@gmail.com 
 

 

 Elaborar reportes de avance y estrategias de ejecución de los proyectos de desarrollo de 

sistemas de información 

 Efectuar el mantenimiento y actualización de los sistemas de información, analizando los 

problemas o planteamientos de modificación, garantizando su correcta sincronización 

 Participar en los procesos de adquisición y pruebas de las soluciones informáticas de 

terceros. Asimismo, supervisar las actividades realizadas por terceros en el desarrollo e 

implementación de soluciones informáticas 

 Apoyar en la capacitación al usuario final y al personal designado de la Sección Soporte 

a Usuarios, en el adecuado uso de los sistemas de información, proporcionando material 

de soporte y los medios necesarios para tales fines 

 Representar a la Institución ante los organismos competentes gubernamentales y no 

gubernamentales. 

 Coordinar y analizar las incidencias y magnitudes de un desastre, determinando 

prioridades de atención, disminuyendo el nivel de riesgos y traumatismos en la operación. 

 Implementar una guía de gestión de riesgo de sistemas de información y aprobarlo ante 

comité de gestión de desempeño. Actividad para marzo está programado 

 Publicar en la sección de transparencia de la página web la guía de gestión de riesgos de 

sistemas de información aprobada. actividad para marzo está programada 
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