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6. INTRODUCCION

La gestion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de
la Operacion Tecnolégica, le permite al ICBF realizar la identificacion, andlisis y tratamiento a los
riesgos que pueden comprometer el cumplimiento de los objetivos trazados a favor de la nifiez, la
adolescencia, la juventud y las familias colombianas, contribuyendo en la toma de decisiones con el
fin de prevenir la materializacién de estos. ' '

De acuﬁer’dygfc‘;ydn lo menb’ionado el ICBF, ha tomado como referencia la normaﬁ_'   ;',_e'staﬁbleciy‘da,por el
estado colombiano, CONPES 3854 de 2016 y 3995 de 2020 Modelo de Seg!
MinTic y lo establecido en el decreto 1008 de 14 de junio 2018, adoptandé f'la's;fb,ue‘hfss’] practicas y los
lineamientos establecidos en los estandares 1SO 27001:2013, ISO 310002018 3 g
administracion del riesgo (DAFP) y politicas propias de la Entidad.

idad y Privacidad de

7 .OBJETIVO GENERAL

Definir y aplicar los lineamientos para trabajar de manera integral los riesgos de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion Tecnolégica que la ESE
HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE pueda estar expuesto, y
de esta manera alcanzar los objetivos, la misién y la visién institucional, protegiendo y preservando la

integridad, confidencialidad, disponibilidad y autenticidad de la informacién.
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7.1 OBJETIVOS ESPECIFICOS

e Cumplir con los requisitos legales y reglamentarios de acuerdo a la ley.

e Gestionar riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y

Continuidad de l'a;‘,Dperac 6n Tecnologica, de acuerdo con el conte’xtowsn_la Entidad

. Fortalecer y apropiar el conocimiento referente a la gestion de riesgos

~ Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion
Tecnolégica. .

8.. ALCANCE

La gestion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién Tecnoldgica aplica en la Sede principal y sedes anexas

9. DESARROLLO

La gestion de riesgo es una actividad que esta inmersa en las actividades del modelo de
operacién por procesos de la Entidad; la gestidon de proyectos y la gestion de cambios, asi mismo,
hacen parte de las responsabilidades de la alta direccién.

Para el desarrollo del plan de tratamiento de riesgos, ESE Hospital Salazar de Villeta.
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El analisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de
sus consecuencias, calificandolos y evaluandolos con el objeto de obtener informacion para

establecer el nivel de riesgo y las posibles acciones a implementar

Asumirlos o Aceptarlos: Decision de aceptar las consecuencias y probabilidad de un riesgo en
particular, retener el riesgo mediante una decisién informada, solamente paralos riesgos que se
encuentren en el nivel bajo (memorando del duefio del riesgo)

Reducirlos: Tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencidn), como el impacto (medidas de proteccion).

Evutarlos*;Tomar las medidas encaminadas a prevenir su maternahzac;on demdar no iniciar o

continuar la actividad que lo origind ,
Compartirlos o Transferirlos: Reduce su efecto compartiéndolo con uha:;c}"v"ffié',s"dé"los procesos

o partes, (incluyendo los contratos y la financiacidn del riesgo).

Los riesgos con nivel de criticidad baja pueden ser asumidos o aCePtadQSfé}fdeCisic’m del lider del
proceso, y se deben identificar los controles que se tienen implementadbs parague estén en ese
nivel. Asi mismo, se deben monitorear a través de la gestiéon de incidentes de seguridad de la
informacién, con el fin de realizar seguimiento a sus posibles materializaciones que puedan

cambiar su nivel.

Nota: Se sugiere evaluar y cuantificar las posibles pérdidas que implicarian para la entidad la no

adopcion de medidas contra el riesgo.

Para la ejecucidn del plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacién,
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Seguridad Digital y Continuidad de la Operacion Tecnologica, se realizaran lasactividades acordes
a lo establecido en el Plan de Sostenibilidad del Modelo de Seguridad y Privacidad de la

Informacion.

9. RESPONSABILIDADES

La ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE —-Region de
Salud Noroccidente deberé'deﬁnir los roles y responsabilidades de todas las paﬁes interesadas en lo
concerniente a la gestién de r esgos ~promoviendo el monitoreo y revision a la gest on en sus etapas,

con el propos&to de asegurar el cumplimiento de los planes de tratamiento proyecta jecutando

los controles y acciones definidos, desarrollando e implementandoprocesos de ,contr, 6n con

el proposito de asegurar la efectividad y el cumplimiento de los objetivos institucionale

Dichas responsabilidades son acordes a la linea estratégica y las tres hneas de defensa del
Modelo Integrado de Planeacion y Gestion (MIPG), donde se aprueban ias dlrectnces para la gestion
del riesgo en la entidad vy la revisidén y/o mejora de las politicas estableoxdas., '

10 Metodologia

Con la gestion del riesgo se busca fortalecer las medidas de prevencion y control de las actividades
desarrolladas en la ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE
para los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion Tecnolégica, de acuerdo con la identificaciéon, andlisis, valoracion y tratamiento de estos de

acuerdo con la metodologia establecida por la entidad, descrita a continuacion:
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Para la gestion de riesgos de Seguridad y Privacidad de la lnfOrmakcién';”ﬂSeguridad Digital y

Continuidad de la Operacién Tecnolégica, como primera medida se establecen los siguientes roles:

Gestor de riesgos (SGSI): Es el responsable de dirigir, coordinar y realizar seguimiento a la

gestién en sus fases de identificacién, tratamiento, evaluacion y oportunidades de mejora para las

diferentes sedes.

¢ Definir del alcance

gestién en la Sede de la Direccién General - Procesos.

gestién en las regionales de acuerdo con el rol asignado.

ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE

* Identificar vulnerabilidades
* |dentificar salvaguardas

¢ Evaluar el riesgo
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10.4 Duefio del riesgo: Es el responsable de contribuir con el seguimiento y control a la gestion de
los riesgos identificados (aceptacion de riesgos inherentes y residuales), ademas de la aprobacion
de los controles definidos en la fase de tratamiento.

10.  Definicién de Contexto

La ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE cuenta con la
Sede principal y siete sedes anexas llegando a mas de 30 mil colombianos con el servicio publico.

Es necesario conocer |os sucesos potenciales, estén o no bajo el control de la entidad ¢ nen en

riesgo el logro de los objetivos establecidos para la institucién, por lo qUe es ~’;§re¢,is_o*"“ fficar las

ficar los

i

causas, la fuente y las consecuencias de su ocurrencia, asi mismo esf?imp@ﬁaﬁte dent

cambios que se presenten en el contexto externo e interno de la entidad.

Para la identificacion y descripcion de los riesgos de Seguridad y PrivaCidad de la Informacion,

Seguridad Digital y Continuidad de la Operacion Tecnologica, se deben tener en cuenta los siguientes
aspectos: | |

¢  Estar en términos cualitativos.

¢ Debe Incluir las causas y/o factores de riesgo y vulnerabilidades.
e  Se debe determinar la afectacion de alguno de los principios de Seguridad de la
Informacién:

= Confidencialidad
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» |Integridad
= Disponibilidad
= Seguridad y Privacidad

=  Continuidad de la Operacién

El analisis del riesgo es un proceso cuantitativo y cualitativo donde se pretende determinar la
probabilidad de ocurrencia de una eventualidad y el impacto que pueda causar su materializacion

(riesgo inherente).

ela Probabmdad representa el nimero de veces que el riesgo se ha presentado 0 puede

presentarse en un determmado tiempo.

o E| impacto hace referencia a la magnitud de los efectos que puede llega"r:;a:jafe@:tkar,eylosobjetivos

institucionales en caso de que se materialice un riesgo.

Para la Valoracién del Riesgo de Seguridad y Privacidad de la lnformacic')n,/ Seguridad Digital y
Continuidad de la Operacion Tecnoldgica, se debe tener en cuenta el tabulador resultado del

consolidado de los riesgos de la vigencia.

11.Tratamiento

El propésito de esta etapa es la toma decisiones basadas en los resultados del analisis acerca de

cudles riesgos necesitan tratamiento y la prioridad para su manejo
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De acuerdo con los resultados obtenidos en la fase de identificacion, analisis y evaluacion de
riesgos, se definen los controles a implementar y sus caracteristicas (Tipo, Naturaleza, Disefio,

Ejecucidon y Efectividad), estableciendo una serie de actividades con el propésito de mitigar los
riesgos identificados.

Los controles para implementar seran aquellos controles que el duefio de riesgo definird para tratar
los riesgos aceptados.

Para la fase de tratamiento ,é’sfnecesario' definir lo siguiente:

e Actividades

e Fechas de ejecucion (Inicio, terminacion)

o Responsable

e [Estado de tratamiento

Los estados de tratamiento se describen a continuacion:

« Atrasado: Cuando las actividades definidas no se estan cumpliendo segun lasfechas establecidas.

» Finalizado: Cuando el tratamiento ya se ejecutd.

# En proceso: Cuando la ejecucion de las actividades se encuentra acorde a las fechas establecidas

Mensualmente se realizara seguimiento y revision al plan de tratamiento, recoleccion y verificacion
de evidencias de las actividades realizadas, teniendo en cuenta las fechas establecidas para su

cumplimiento, asi mismo cada cuatro meses se realiza el reporte del indicador.
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12.Evaluacion
De acuerdo con el progreso obtenido y el seguimiento realizado en la fase de tratamientode los
riesgos, el gestor de riesgos en comparfia del duefio del riesgo, calificaran los controles
implementados teniendo en cuenta su disefio, ejecucion y efectividad. Una vez determinada la
calificacion de los controles implementados, se procede a realizar la evaluacién del nivel residual;

para dicha evaluacion nuevamente se determinara una Probabilidad por Impacto.

Nivel Inherente Vs Nivel Re’sidual.

Si el resultado de la evaluacion del nivel residual es menor a la mherente se concluye que sus

controles fueron adecuados y se pueden seguir implementando.

Si el resultado de la evaluacién del nivel residual es igual o superior a la.yeﬂ‘Véluacién inherente,
se concluye que los controles no fueron adecuados por lo tanto se debe plantear un nuevo plan de

tratamiento, hasta que el riesgo pueda mitigarse.

13.0Oportunidad de Mejora

La ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE no sélo
debera centrarse en los riesgos identificados, sino que este anadlisis o apreciacién del riesgo debe
ser la base para identificar oportunidades de mejora. Por lo anterior la oportunidad debera

entenderse comola consecuencia positiva frente al resultado del tratamiento del riesgo.
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14.MATERIALIZACION

En el caso de materializarse un riesgo, éste debe ser reportado de acuerdo con el procedimiento
de gestion de incidentes de seguridad de la informacién y en la matriz se deben identificar las
actividades a seguir, teniendo en cuenta los factores internos o externo que puede propiciar el
riesgo. Asi mismo, se deberd analizar el riesgo y validar en qué nivel queda posterior a la

materializacién, registrando los cambios respectivos en la matriz. En caso de que se materialice un

riesgo que no esté |dent:ﬂcado debera ser reportado al referente SGS! P’%f% que se inicie su

correspondiente tdentlﬂcacuon en la matriz,
15.RECURSOS

La ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDE’ZNT
la gestion de riesgos deSeguridad y Privacidad de la Informacion, Segursdad Dlgetal:y (
la Operacién Tecnoldgica, dispone de los siguientes recursos:

tinuidad de

La Direccién de Informacién y Tecnologia a través del Eje de Seguridad de
la Informacion es responsable de coordinar, implementar, modificar y
Humanos realizar seguimiento a las politicas, estrategias y procedimientos en la
Entidad en lo concerniente a la
seguridad y privacidad de la informacién lo cual contribuye a la mejora

continua.
Técnicos Guia de Gestién de Riesgos y Peligros
Herramienta para la gestion de riesgos (Matriz de Riesgos SGSI)
Logisticos Gestion de recursos para realizar socializaciones, transferencia de
conocimientos y seguimiento a la gestion de riesgos.
Financieros Recursos para la adquisicion de conocimiento, recursos humanos,

técnicos, y desarrollo de auditorias

ESE HOSPITAL SALAZAR DE VILLETA-REGION DE SALUD NOROCCIDENTE
Calle 1 No. 7 - 56 Tele. Gerencia: 8444118 - 8444646 EXT 102
-mail: calidad@hospitalsalazardevilleta.gov.co




ES.E HOSPITAL SALAZAR DE'\HLLETA

REGIGN DE

SALUD

ta Calidad un Compromise, Su Salud Nuestrs Razdn de S

NOROCCIDENTE

PLAN DE TRATAMIENTOS DE
RIESGO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

COMUNICACIONES

GINF-SI-PL-054 1

~GESTION INFORMACION Y

27/01/2023

2 ANOS

16. TIEMPO DE EJECUCION

Somahzar la Guia y Herramienta -
Gestion de Riesgos de Seguridad
rF y privacidad de la Informacién, |Lider de e
Sensibilizacion | Seguridad Digital y Continuidad de | Implementacionde | 18-ene- | 31-
' ~ |la Operacion Tecnolégica en la|Controles de ’ ' mar-
sede principal y anexas Seguridad 21
Informatica
Brindar apoyo en la Identificacion,
Andlisis, Valoracion y Evaluacién
de los Riesgos - Seguridad vy leer de -
Privacidad de la Informacion, lmplementamon de’
Seguridad Digital y Continuidad de | Controles de 1-feb-21 | 31-
Identificacién, Analisis | la Operacién Seguridad mar-
yValoracion del tecnoldgica en la sede principal vy | Informatica 21
Riesgo anexas
Realizar la realimentacion, revision
y verificacion de los riesgos|Lider de
identificados con sus planes de|Implementacion de 1-mar- 31-
tratamiento en la sede principal y | Controles de 21 mar-
anexas Seguridad 21
Informatica
Proyectar y enviar documento
base de aceptacidon de los riesgos | Lider de
Aceptacion de y verificar la aprobacion de los |Implementacion de 31-mar- | 9-
Riesgos riesgos Controles de 20 abr-
Identificados identificados en la sede principal y | Seguridad 21
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PLAN DE TRATAMlENTOS DE i
RIESGO DE SEGURIDAD Y GINF-SI-PL-054 1 27/01/2023 2 ANOS
PRIVACIDAD DE LA INFORMACION
Enviar las matrices de riesgos de| |

Publicacion la sede principal sedes anexas Liderde 12-abr- 16-
Implementacion de 24 abr-
Controles de 21

Seguridad
Informatica
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