
Valor Año guia de evaluacion

PROCESO: 

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Plan 

Anticorrupci

ón y de 

Atención al 

Ciudadano

1

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Integrar la información 

de los diferentes 

Procesos que permitan 

la toma de decisiones 

sostenibles y eficientes.

cumplir al terminar el año la implementacion 

de 12 modulos
porcentual 8.33 2018 100

Número de procesos 

integrados en el sistema 

de informacion (citisalud) 

implementados.

12 modulos 

implementados

0.83 por modulo 

implementado
8.33 8.33 100 100

entrega de 

informes 

mensual de 

seguimiento a la 

gobernacion

gestor de sistemas de informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

1.CITAS

2.HISTORIA CLINICA

3.ODONTOLOGIA

4.SUMINISTROS

5.FACTURACION

6.CARTERA

7.PRESUPUESTO

8.TESORERIA

9.CONTABILIDAD 

10.NOMINA

11.NIIF

12.ACTIVOS FIJOS

2

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Incentivar la 

competitividad y la 

innovación institucional 

a través del 

empoderamiento y la 

confianza en el uso de 

TIC.manejo de pagina 

web y mesa de ayuda.

continuar con la implementacion y 

actualizacion basados en cambios 

normativos para gobierno digital y 

evaluacion a traves de ley 1712 

porcentual 100.00 2018 100

capacitacion en mesa de 

ayuda y gobierno digital a 

colaboradores que 

ingresan a la institucion

25 % trimestral en 

cumplimiento a 

capacitacion de 

colaboradores que 

ingresan a la 

institucion

25 50 75 100

formato de 

capacitacion 

firmado por 

colaborador

gestor de Gobierno Digital

(edward Murillo)

comunicaciones@ho

spitalsalazardevilleta.

gov.co

ley 1712 y cambio normativos para el manejo 

de gobierno digital

3

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

cumplimiento de 

verificacion del buen 

manejo de equipos 

informaticos, paginas 

institucionales, manejo 

de licencias y 

levantamiento de 

inventarios tecnologicos 

para la prestacion 

adecuado de los 

procesos a nivel 

institucional

cumplimiento normativo de manejo de 

herramientas informaticas y verificacion de 

las mismas

porcentual 50.00 2018 100

soporte de casos 

reportados en mesa de 

ayuda y solucionados de 

casos presentados 

durante el manejo de 

herramientas informaticas, 

soporte de adquisiones y 

instalacion de licencias al 

total de equipos de la 

institucion

25 % trimestral en 

cumplimiento de 

verificacion de 

cronograma anual de 

manear porcentual

25 50 75 100

hojas de vida de 

equipos en el 

levantamiento de 

actividades y 

verificacion de 

licencias

Gestor de mantenimiento Informatica

(jonatan enciso)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

contraloria

4

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

identificacion de riesgos

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27000 para 

intervenir en manejo presupuestal para la 

proxima vigencia, minimizando el riesgo 

para el manejo de activos

0. no cumple

1.cumple
0 2018 1

Realizar inventario de 

riesgos a nivel de 

seguridad y privacidad de 

la informacion, aplicando 

la metodologia expuesta 

en normatividad ISO 

27000 y guias entregadas 

por Mintic para su debida 

clasificacion

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 7- Gestión Documental 

aplicabilidad según normatividad ISO 

27001

5

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

identificacion de activos

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27000 para 

intervenir en manejo presupuestal para la 

proxima vigencia, minimizando el riesgo 

para el manejo de activos

0. no cumple

1.cumple
0 2018 1

Realizar inventario de 

activos(incluye 

informacion y elementos 

fisicos de ofimatica) a 

nivel de seguridad y 

privacidad de la 

informacion, aplicando la 

metodologia expuesta en 

normatividad ISO 27000 y 

guias entregadas por 

Mintic para su debida 

clasificacion

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 5 Gestión Documental 

aplicabilidad según normatividad ISO 

27001

6

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

identificacion de 

amenazas

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27000 para 

intervenir en manejo presupuestal para la 

proxima vigencia, minimizando el riesgo 

para el manejo de activos

0. no cumple

1.cumple
0 2018 1

identificacion de 

amenazas a nivel de 

seguridad y privacidad de 

la informacion, aplicando 

la metodologia expuesta 

en normatividad ISO 

27000 y guias entregadas 

por Mintic para su debida 

clasificacion.

1 0 0 0 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

evaluacion anual del equipo de Seguridad de la 

informacion

7
TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Determinar el estado 

actual de la gestión de 

seguridad y privacidad 

de la información al 

interior de la Entidad.

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

evaluacion documentada 

basados en guias 

entregadas por MINtic y 

soportados en la norma 

ISO 27001/2013 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Diligenciamiento de la herramienta.

8

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Identificar el nivel de 

madurez de seguridad y 

privacidad de la 

información en la 

Entidad

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

Verificacion de nivel 

actual basados en guia 

entregado por MINtic y 

soportados en la norma 

ISO 27001/2013 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Diligenciamiento de la herramienta e 

identificación del nivel de madurez de la 

entidad.

9

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Identificar 

vulnerabilidades 

técnicas y 

administrativas que 

sirvan como insumo 

para la fase de 

planificación.

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

identifcacion de 

vulbnerabilidades y 

documentar bajo guia 

entregado por MINtic y 

soportados en la norma 

ISO 27001/2013, 

realizando la integracion 

de los procesos que se 

encuentran relacionados 

al sistema de informacion 

de la institucion

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Documento con los hallazgos 

encontrados en las pruebas de 

vulnerabilidad.(guia No 1 Guía 

Metodológica de Pruebas)

de Efectividad)

10

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Política de Seguridad y 

Privacidad de la 

Información 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

realizar la actualizacion de 

Documento de la política 

de seguridad de la 

información, debidamente 

aprobado por la alta 

Dirección y socializada al 

interior de la Entidad. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 2 – Política General MSPI 

aplicabilidad según normatividad ISO 

27001

11

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Política de Seguridad y 

Privacidad de la 

Información 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

realizar manual con las 

políticas de seguridad y 

privacidad de la 

información, debidamente 

aprobadas por la alta 

dirección y socializadas al 

interior de la Entidad. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 2 – Política General MSPI 

aplicabilidad según normatividad ISO 

27001

12

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Procedimientos de 

seguridad de la 

información. 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

identificar los 

Procedimientos, 

debidamente 

documentados, 

socializados y aprobados 

por el comité que integre 

los sistemas de gestión 

institucional. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 3 - Procedimientos de 

Seguridad y Privacidad de la 

Información. 

aplicabilidad según normatividad ISO 

27001

13

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Roles y 

responsabilidades de 

seguridad y privacidad 

de la información. 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

realizar acto administrativo

a través del cual se crea o

se modifica las funciones

del comité gestión

institucional (o el que haga 

sus veces), en donde se

incluyan los temas de

seguridad de la

información en la entidad,

revisado y aprobado por la 

alta Dirección, deberá

designarse quien será el

encargado de seguridad

de la información dentro

de la entidad. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 4 - Roles y responsabilidades 

de seguridad y privacidad de la 

información. 

aplicabilidad según normatividad ISO 

27001

14

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Integración del MSPI 

con el Sistema de 

Gestión documental 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

realizar la Integración del 

MSPI, con el sistema de 

gestión documental de la 

entidad. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 6 - Gestión Documental 

aplicabilidad según normatividad ISO 

27001

15

TEJIDO SOCIAL.

INTEGRACIÓN Y 

GOBERNANZA

Plan de 

Comunicaciones. 

cumplimiento normativo expuesta bajo 

decreto 612, Normas ISO 27001 para 

intervenir en manejo presupuestal para la 

proxima vigencia, dando aplicabilidad 

normativo para la implementacion

0. no cumple

1.cumple
0 2018 1

generar y socializar el

documento con el plan de

comunicación, 

sensibilización y

capacitación para la

entidad. 

1 0 0 1 1

documento 

generado por el 

grupo trabajo 

liderado por el 

agente de 

seguridad de la 

informacion

agente de seguridad de la informacion

(cristian valero)

sistemasdeinformaci

on@hospitalsalazard

evilleta.gov.co

Guía No 14 - Plan de comunicación, 

sensibilización y capacitación 

aplicabilidad según normatividad ISO 

27001

Plan Estratégico de 

Tecnologías de la 

Información y las 

Comunicaciones ­ PETI

Plan de Tratamiento de 

Riesgos de Seguridad y 

Privacidad de la 

Información

Plan de Seguridad y 

Privacidad de la 

Información

I trimestre II trimestre III trimestre IV trimestre

GOBERNACIÓN DE CUNDINAMARCA

SECRETARIA DE SALUD

PLAN DE ACCIÓN INTEGRAL
Nombre de la IPS

Código de habilitación de la IPS

Fecha de Aprobación de la Junta Directiva

Nombre del Gerente

Eje del Plan 

Departamental de 

Desarrollo

Objetivo Estratégico 

Institucional
Meta de producto anual

Indicador de producto Valor 

esperado 

Año 

Actividades Evidencia Responsables Institucionales 
E mail 

Responsable
Nombre del 

indicador
Descripción de la fórmula

Unidad de 

medida

Línea base
Peso % de la 

actividad frente 

a la meta
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